plusseryer

Managed Kubernetes
mit der PSKE

Ihr einfacher Weg zu einer agilen und effizienten IT-Landschaft

Whitepaper




Inhalt

02 Executive Summary

03 Kubernetes ist die Zukunft der Infrastruktur

04 Kubernetes weitergedacht

04  Vorteile von Managed Kubernetes im Uberblick

05 Managed Kubernetes mit der PSKE

06 Fazit: Kubernetes einfach nutzen und Wettbewerbsvorteile sichern

Executive Summary

Die Bedeutung der Softwareentwicklung hat sich in den
letzten Jahren in den meisten Unternehmen stark ver-
andert. Um die steigende Nachfrage nach modernen,
digitalen Geschaftsmodellen zu befriedigen, werden im-
mer schneller neue Anwendungen, Erweiterungen und
Updates auf den Markt gebracht. Als Architekturmodell
der Stunde haben sich in diesem Zuge Microservices ih-
ren Weg in die Softwareentwicklung gebahnt. Eine auf
dieser Softwarearchitektur basierende Applikation setzt
sich aus einer Vielzahl kleiner, unabhangiger Module zu-
sammen. Diese laufen in einzelnen Containern, was sie
sehr flexibel und unabhangig von der darunter liegen-
den Umgebung macht. Denn jeder Container bringt die
komplette Laufzeitumgebung der enthaltenen Applika-
tion gleich mit.

In einer Plattform sind jedoch vielfaltige interagieren-
de Anwendungscontainer vorhanden. Somit erreichen
containerisierte Umgebungen schnell ein hohes Mal3
an Komplexitat. Um diese zu managen, bedarf es einer
Container-Orchestrierung wie Kubernetes. Das Tool
gruppiert Container, aus denen sich eine Anwendung
zusammensetzt, in logische Einheiten, um die Verwal-
tung der Container zu erleichtern. So tragt Kubernetes
dazu bei, die volle Effizienz der Container-Technologie
auszuschopfen.

Um diese Vorteile zu nutzen, ist es jedoch erforder-
lich, Kubernetes zu implementieren und zu pflegen,
es upzudaten und zu monitoren. All dies kann recht auf-
wendig sein und IT-Mitarbeitende von den Tatigkeiten
abhalten, die sich unmittelbar mit dem Kerngeschaft
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des Unternehmens befassen. Um Kubernetes produktiv
und effizient betreiben zu kdnnen, ist es daher empfeh-
lenswert, auf eine Managed-Kubernetes-Losung in der
Cloud wie die plusserver Kubernetes Engine (PSKE) zu
setzen. Bei einer solchen Ldésung Ubernimmt der Pro-
vider die komplette Einrichtung und das Management
der Kubernetes-Plattform, sodass diese vollstandig als
Service bezogen werden kann. Das As-a-Service-Modell
sorgt nicht nur fur eine hohe Flexibilitat und Skalierbar-
keit, sondern kann auch dazu beitragen, die IT-Kosten im
Unternehmen zu senken.

Auch wenn Unternehmen bereits in erste Container-
Anwendungen eingestiegen sind, lohnt sich der Weg in
die Cloud. Es ist gangige Praxis, dass sich Administrato-
ren und Entwickler zunachst mit inhouse aufgesetzten
Systemen an Microservices und Container herantas-
ten. Einmal gestartet, wird sich die Umgebung schnell
vergrofern. Spatestens wenn es um weiterfuhrende
Themen wie Automatisierung Uber CI/CD (Continuous
Integration &lmplementation/Continuous Delivery) geht,
wird der Wunsch nach flexibleren Infrastrukturen und
externer Expertise starker.

Zusammenfassend lasst sich festhalten: Mit Managed
Kubernetes in der Cloud kénnen Unternehmen die Vor-
teile der Container-Technologie auf einfachstem Wege
nutzen und ihre IT agil und kosteneffizient aufstellen.
Der Provider kiUmmert sich um den kompletten Lifecyc-
le der Container-Umgebung, wahrend die interne IT sich
auf wichtige Geschaftsprozesse konzentrieren kann.




Kubernetes ist die Zukunft der Infrastruktur

Unter den Container-Orchestrierungstools hat sich Ku-
bernetes in Organisationen durchgesetzt und als De-
facto-Standard etabliert. Die Open Source Software wur-
de ursprunglich von Google entwickelt und spater an
die Cloud Native Computing Foundation (CNCF) Uber-
geben, deren grofRe und engagierte Community sich
seitdem um die Weiterentwicklung des offiziellen Ku-
bernetes Stacks kimmert. Daneben gibt es zahlreiche,
auch kommerzielle, Kubernetes-Distributionen.

Beschleunigte Time-to-Market

Kubernetes und Container ermoglichen ho-
mogene Entwicklungs-, Test- und Live-Um-
gebungen und helfen dabei, das Deployment
zuU automatisieren. Daraus resultieren enorme
Vorteile fur den Komfort und die Geschwin-
digkeit bei der Bereitstellung neuer Releases.

Bessere Stabilitat und Verfligbarkeit
Kubernetes sorgt fur einen hoheren Grad an
Automatisierung und damit fUr eine gréfRere
Robustheit. AuBerdem bietet Kubernetes in-
tegrierte Self-Healing-Funktionen.

Zudem erleichtert Kubernetes das Container-Manage-
ment durch:

+ Automatische Lastverteilung
+ Hochverfugbarkeit

+ Scheduling und Ressourcenmanagement

Dass sich die genannten Vorteile nicht nur auf die Effi-
zienz der Unternehmens-IT, sondern auch auf den ge-
samten Business-Erfolg auswirken kann, zeigen einige
aktuelle Studien* 91 Prozent der Befragten stimmen zu,
dass Kubernetes und Cloud-native Technologien ihrem
Unternehmen Vorteile bringen, die Uber die reine IT hi-
nausgehen. Konkret werden ein effizienterer IT-Betrieb
und produktivere Entwickler als indirekte Geschafts-
vorteile genannt. Zu den direkten Vorteilen fur das Ge-
schaft zahlen laut der Umfrage: eine Steigerung des
Marktanteils, die Schaffung neuer umsatzrelevanter
Kundenerlebnisse und hohere Gewinnmargen.
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Die hohe Akzeptanz von Kubernetes ist vor allem auf
die zahlreichen Vorteile zurlckzufUhren, die in einem
schnelllebigen Markt mit steigenden Kundenerwartun-
gen einen echten Mehrwert schaffen. Denn mit Kuber-
netes erreichen Unternehmen klrzere Releasezyklen
und erhdhen ihre Effizienz bei steigendem Kostendruck.

Multi-Cloud-Fihigkeit und Portabilitat
Kubernetes und Container sorgen dafur, dass
Anwendungen weitgehend unabhangig von
der Umgebung funktionieren. So koénnen
Applikationen auf verschiedene Cloud-Platt-
formen verschoben werden, ohne dass ihre
Funktionalitat beeintrachtigt wird. Auch Mul-
ti-Cloud-Konzepte lassen sich so realisieren.

Optimierte Kosten und reduzierter Aufwand
Kubernetes ermoglicht eine optimale Pa-
ckungsdichte unterschiedlicher Container-
basierter Applikationen und sorgt so fur eine
effizientere Auslastung und Nutzung von Res-

sourcen. Das reduziert die Infrastrukturkosten.

Auf der anderen Seite gibt es eine Reihe von Heraus-
forderungen beim Einsatz Cloud-nativer Technolo-
gien wie Kubernetes. Die Liste wird angefUhrt von
Governance- und Security-Anforderungen. Aber
auch das Management von Container-Upgrades und
Patching mit einer minimalen Donwtime beschaf-
tigt viele der Befragten. Wenn es um die Wunsche
der Stakeholder an eine Cloud-native Plattform geht,
dann steht der Self-Service-Gedanke mit 58 Prozent
an erster Stelle.

Befragt nach den haufigsten Anwendungsfallen im
Unternehmen geben die meisten das Deployment
und Testing von Anwendungen in einer CI/CD Pipe-
line an. Aber auch das Management von Multi-Cloud-
Infrastrukturen oder der Umzug in eine Open-Source-
Umgebung gehoren zu den Top-Use-Cases.

*VMware: The State of Kubernetes 2023; The State of Cloud
Native Application Platforms 2024




Kubernetes weitergedacht

Kubernetes kann vor allem fur unerfahrene Anwen-
deriinnen schnell komplex werden und erfordert in
der Regel eine intensive Einarbeitung. Denn Rollout,
Implementierung und Management von Kubernetes
sind keine trivialen Aufgaben.

Die gute Nachricht: Ein Managed-Kubernetes-Ange-
bot wie das von plusserver kann IT-Teams das Leben
immens erleichtern. Die plusserver Kubernetes Engine
basiert auf der Open Source Software SAP Gardener
und wurde mit dem Ziel weiterentwickelt, die oben ge-
nannten Herausforderungen zu adressieren und die
Nutzung von Kubernetes stark zu vereinfachen. Dabei
sind sowohl Gardener als auch die PSKE vollstandig

kompatibel zum Vanilla-Kubernetes und in der CNCF
Cloud Native Landscape als ,Certified Kubernetes”
gelistet. So werden die Nutzer nicht an ein bestimmtes
System gebunden und bleiben souveran.

Die PSKE ermoglicht eine komplett Cloud-native
Kubernetes-Verwaltung und ein besonders Ubersicht-
liches Management mehrerer
—auch in mehreren Regionen. Typische Maintenance-
Aufgaben wie das Aufspielen von Patches und Up-
dates werden automatisch ausgefuhrt. Ressourcen-
schonende Autoscaling- sowie Hibernation-Tasks
lassen sich Ubersichtlich planen und ebenfalls
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automatisch ausfuhren.

Die Vorteile von Managed Kubernetes im Uberblick

Eine Managed-Kubernetes-Losung wie die PSKE er-
leichtert IT-Abteilungen den Umgang mit der Container-
Technologie. Hieraus ergeben sich fur das Unternehmen
die folgenden Vorteile:

+ Schnelle Bereitstellung und hochverfugbarer Be-
trieb der Container-Anwendungen

+ Effizienteres Management durch Automatisierung
in der Skalierung von Workloads

+ Lifecycle-Management: Regelmafiges Aufspielen
von Updates und Bugfixes der Kubernetes-Versio-
nen und des Host-OS der Worker Nodes

+ Freie Skalierbarkeit der Cloud-Umgebung und
Beratung zur effizienten und kostengunstigen
Umsetzung und Orchestrierung
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+ Onboarding-Workshop sowie UnterstUtzung beim
Setup, um eine nachhaltige Strategie zu entwickeln

+ Optional: Uberwachung der gesamten Container-
Landschaft fur hochperformante Workloads unter
Berucksichtigung entsprechender Alarme
(Workload Protection)

+ Optional: Integration der Workload Protection in
ein Security Operations Center (SOC) fur hochste
Transparenz und Reaktionsfahigkeit

Unterm Strich ergibt sich daraus die Entlastung der
internen IT in der Bereitstellung und im Betrieb der
Container-Anwendungen.




Managed Kubernetes mit der PSKE

Mit der PSKE lassen sich Kubernetes-Cluster einfach
und sicher im Self-Service orchestrieren. Dazu gehort
zum Beispiel die Cluster-Provisionierung oder das Node-
Up- und Downscaling. Der
Ansatz ermaéglicht die homogene Verwaltung aller
Kubernetes-Cluster Uber verschiedene Plattformen
hinweg. Derzeit steht die BSI-C5-testierte pluscloud
open in vier Regionen in Deutschland zur Verfugung.
So schafft die PSKE die Basis fur vielfaltige Cloud-
Szenarien bis hin zur flexiblen Multi-Region-Strategie.

Plattform-agnostische

Zusatzlich unterstUtzt plusserver als zertifizierter
Kubernetes Service Provider (KCSP) mit umfassen-
den Consulting-Leistungen — egal ob Unternehmen
ihre ersten Schritte im Kubernetes-Umfeld machen
oder ganz spezielle Details optimieren wollen. Au-
Berdem ermoglicht die PSKE eine DSGVO-konforme
und CLOUD-Act-neutrale Datenverarbeitung in den
eigenen plusserver-Rechenzentren in Deutschland -
ohne Vendor Lock-in und mit einem Maximum an

digitaler Souveranitat.

Sichere Kubernetes-Nutzung

Die PSKE basiert auf dem Prinzip ,Security by Design*.
Darunter fallt unter anderem die Maoglichkeit zur
VerschlUsselung des Persistent Storage, ein automati-
siertes Backup der Control Plane und ein integrierter
End-of-Life-Prozess der Kubernetes-Version.

Als optionale Erweiterungskomponente der PSKE-
Lésung kann das Produkt Workload Protection
as a Service zur tiefgehenden Absicherung der
Workloads eingesetzt werden. Dazu gehdren Funktio-
nalitdten wie Image- und ContainerUberwachung
(Schwachstellen), Runtime Protection (File-Uber-
wachung etc.), DevSec-Ops sowie das Auditing der
Konfiguration zur Steigerung der Compliance.
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So kdnnen Schwachstellen in der Containerumgebung
schnell und effektiv erkannt und geldst werden. Fur
noch mehr Transparenz und Reaktionsfahigkeit besteht
zudem die Maoglichkeit, Security-Lédsungen wie Work-
load Protection gegen Aufpreisin das plusserver Security
Operations Center (SOC) zu integrieren.

Optimierte Kosten

Basierend auf dem Pay-as-you-go-Prinzip rechnet
plusserver nur den tatsachlichen Verbrauch monatlich
ab. Dabei kdnnen die Kosten durch Autoscaling (Up-
und Downscaling der Nodes entsprechend der Aus-
lastung) sowie Hibernation weiter optimiert werden.
Hibernation bietet die Mdglichkeit, bestimmte Zeit-
raume festzulegen, in denen zum Beispiel die Dev/
Test-Umgebung automatisch heruntergefahren, also
in den ,Winterschlaf* versetzt wird. Nach dem festge-
legten Wake-up ist alles sofort wieder einsatzbereit -
ohne erneute Konfiguration.

Entlastung der IT

Unternehmen, die auf eine Managed-Kubernetes-
Losung wie die PSKE setzen, entlasten ihre DevOps-
Mitarbeitenden durch integrierte Day-1- und Day-2-
Operations, sodass sich die Teams komplett auf die
Anwendungsentwicklung fokussieren konnen.

+ Automatisiertes Patching der Worker Nodes und
Aktualisierung der Kubernetes-Patch-Version
+ Rolling Upgrade der Worker Nodes

+ |Integriertes Lifecycle-Management der Kuberne-
tes-Versionen und Worker-Betriebssysteme




Fazit: Kubernetes einfach nutzen und

Wettbewerbsvorteile sichern

Container-Technologie spielt eine SchlUsselrolle bei
der digitalen Transformation und sollte aus der moder-
nen Softwareentwicklung nicht mehr wegzudenken
sein. Mithilfe von Containern und Kubernetes haben
Unternehmen die Moglichkeit, Prozesse zu automati-
sieren und ihre IT agiler zu gestalten.

Aber: Nicht jedes Unternehmen hat die Zeit, die Ka-
pazitat sowie das Budget und Fachpersonal, um Ku-
bernetes intern aufzubauen. Hier bieten sich Mana-
ged-Kubernetes-Losungen wie die PSKE an. Indem
sie Know-how und Infrastrukturen extern beziehen,
haben auch kleinere und mittelstandische Unterneh-
men die Chance, von dieser Technologie zu profitieren
und im Wettbewerb die Nase vorn zu haben.
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Eine souverane, zukunftsfahige und sichere Cloud

Wir bieten deutschen Unternehmen eine datensouverane und anbieter-
unabhangigeBasisfurihredigitalen Geschaftsprozesse.Aufunseren
sicheren, skalierbaren Cloud-Plattformen realisieren Kunden zukunfts-
fahige und kosteneffiziente digitale Anwendungen. Wir beraten unsere
Kunden zu Cloud-Architekturen sowie zur Integration bestehender IT-
Umgebungen. Dabei agieren wir schnell, dynamisch und stets personlich.
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PSKE kostenfrei testen

Uberzeugen Sie sich jetzt selbst von der ein-

fachen Bedienbarkeit der PSKE und testen Sie

diese kostenfrei fur 30 Tage.

» Starten Sie jetzt lhren PSKE-Test

Mehr erfahren oder direkt bestellen

In der umfassenden Produktdokumentation
finden Sie Tipps und Tutorials rund um

unser Managed-Kubernetes-Angebot
der PSKE. Von der Bestellung bis zum p
sionellen Einsatz.

> Zur Produktdoku

> Direkt bestellen

Sie haben Fragen? Kontaktieren Sie uns.
Wir helfen gerne weiter.
Schnell und unkompliziert.

+49 2203 1045 3500
beratung@plusserver.com

mit
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https://www.plusserver.com/cloudhub/?utm_campaign=2022_06_PSKE&utm_source=WP_M.Kubernetes_mit_der_PSKE&utm_medium=referal&utm_content=link
https://docs.plusserver.com/de/container/managed-kubernetes/
https://get.plusserver.com/managed-kubernetes-testen?utm_campaign=2022_06_PSKE&utm_source=Whitepaper-Managed-Kubernetes&utm_medium=referral&utm_content=PSKE-testen
https://get.plusserver.com/managed-kubernetes-testen?utm_campaign=2022_06_PSKE&utm_source=Whitepaper-Managed-Kubernetes&utm_medium=referral&utm_content=PSKE-testenmanaged-kubernetes/

