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Executive Summary

Die digitale Landschaft verandert sich rasant — und
mit ihr wachsen die Gefahren, die auf Unternehmen
lauern. Cyberbedrohungen sind heute raffinierter,
schneller und weitreichender als je zuvor. Angriffe
zielen zunehmend auf Endgerate ab und lassen sich
durch konventionelle Sicherheitslésungen oft erst
erkennen, wenn der Schaden bereits angerichtet ist.
Klassische Abwehrmechanismen wie einfache Viren-
scanner stof3en an ihre Grenzen. Die Folge? Betriebs-
unterbrechungen, hohe finanzielle Verluste sowie

Reputationsschaden.

Hier setzt eine Endpoint-Detection-and-Response-
Lésung (EDR) an. EDR agiert als ,,FrUhwarnsystem® far
lhre Endgerate —sei es der Laptop |hrer FUhrungskrafte,
das Tablet Ihrer AuBendienstmitarbeitenden oder
die Desktop-PCs in der Verwaltung. Im Gegensatz zu
traditionellen Schutzmechanismen kann die Losung
Bedrohungen nicht nur erkennen, sondern meist
sogar in Echtzeit auf auffallige Aktivitaten reagieren.
So werden Angriffe gestoppt, bevor sie sich in Threm
Netzwerk ausbreiten kdnnen.
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Warum ist das gerade jetzt so entscheidend? Cyber-
kriminelle entwickeln —auch gestutzt durch kunstliche
Intelligenz (Kl) - neue Methoden, um
bestehende Sicherheitsbarrieren zu umgehen. Dies
zeigt auch der neuste Lagebericht des Bundesamts fur
Sicherheit in der Informationstechnik (BSI). Phishing-
Angriffe, und Advanced Persistent
Threats (APTs) richten sich gezielt gegen Schwach-

immer

Ransomware

stellen in Unternehmensnetzwerken oder nutzen die
mangelnde Aufmerksakeit der Mitarbeitenden aus.
Ohne EDR-LOsung kann es passieren, dass Unter-
nehmen ungeschutzt in diese Fallen tappen. Um
mit den Entwicklungen der Cyberkriminalitat Schritt
zu halten, bendétigen sie eine Sicherheitsstrategie, die
proaktiv agiert, anstatt nur auf Vorfalle zu reagieren.

Dieses Whitepaper gibt Ihnen einen umfassenden
Einblick in die Welt der EDR-L6sungen. Sie erfahren,
wie sich EDR von anderen Sicherheitsansatzen unter-
scheidet und warum es ein integraler Baustein einer
umfassenden IT-Sicherheitsstrategie sein sollte.




Die aktuelle Bedrohungslage fir Unternehmen:
Warum Endpoints besonders im Visier sind

Endpoints, also die Endpunkte eines Unternehmens-
netzwerks, sind besonders beliebt bei Cyberkrimi-
nellen, da sie eine Vielzahl an Angriffsmoglichkeiten
bieten. Die Arbeitswelt hat sich spatestens seit der
Pandemie stark verandert. Mitarbeitende verbinden
sich von verschiedenen Standorten aus mit dem
Firmennetzwerk — oft auch Uber private Gerate oder
unsichere WLAN-Verbindungen. Dadurch entstehen
zahlreiche potenzielle Schwachstellen, die Angreifen-
de ausnutzen konnen. Zudem sind Mitarbeitende und
deren Endgerate typische Einfallspunkte fur Social
Engineering/Phishing sowie jegliche Art von Ransom-
ware, Malware, Viren und Trojanern.

Ein einziger kompromittierter Endpoint kann dazu
fUhren, dass sich ein Angriff ungehindert im gesamten
Netzwerk ausbreitet. Ein wirksamer Schutz der End-
gerate ist daher nicht nur eine Frage der IT-Sicherheit,
sondern der gesamten Unternehmenssicherheit.

Top 5 der Cyberattacken

48 %

Malware/APT 44 %

Social Engineering

30 %

Die haufigsten Arten von Cyberangriffen.
Quelle: NIS2 Readiness in deutschen Unternehmen,
techconsult GmbH im Auftrag von Plusnet, 2024

Endpoint Detection and Response (EDR) einfach erklart

EDR ist eine Sicherheitslésung, die Endgerate — also
Computer, Laptops, Smartphones und Tablets -
kontinuierlich Uberwacht und analysiert, um verdach-
tige Aktivitaten sofort zu erkennen und darauf zu
reagieren. Dabei kann der Schutz auch die gesamte

IT-Infrastruktur eines Unternehmens inkl. Servern

o lfontinuierliche
Uberwachung

Bedrohungs-
erkennung

Schnelle Reaktions-
moglichkeiten

Automatisierte und
manuelle Analyse

Incident-Reporting
und -Protokollierung

Die wichtigsten Eigenschaften von EDR im Uberblick
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im Rechenzentrum oder in der Cloud umfassen (man
spricht dann auch von XDR, s. unten). Imm Gegensatz
zu herkdommlichen Virenscannern, die nur auf bereits
bekannte Bedrohungen reagieren konnen, bietet EDR
eine proaktive,
bekannte und unbekannte Angriffe.

intelligente Verteidigung gegen

EDR Uberwacht die Aktivitaten auf allen Endgeraten in Echtzeit.
Dadurch kénnen selbst kleinste Anomalien — wie ungewohn-
liche DatenUbertragungen, Prozesse oder Login-Versuche — sofort
erkannt werden.

Mithilfe von Verhaltensanalysen, maschinellem Lernen und
kunstlicher Intelligenz kann ein EDR auch bisher unbekannte
Bedrohungen und neuartige Angriffe identifizieren, fur die es
noch keine spezifischen Signaturen gibt.

Sobald eine Bedrohung erkannt wird, kann ein EDR sofort
MaBnahmen ergreifen. Dies kann das Stoppen eines
schadlichen Prozesses, die Quarantane einer Datei oder die
Isolierung des betroffenen Gerats sein, um die Ausbreitung der
Bedrohung zu verhindern.

EDR-Losungen bieten nicht nur automatisierte Schutzme-
chanismen, sondern ermoglichen auch die manuelle Unter-
suchung von Vorfallen. So konnen IT-Sicherheitsteams anhand
der Details eines Angriffs die Ursache ermitteln.

Durch die Protokollierung aller Vorfalle und Aktivitaten kénnen
Unternehmen nachvollziehen, wie der Angriff ablief,
welche Gerate betroffen waren und welche MaBnahmen
ergriffen wurden.




Man kann sich EDR als eine Art ,Alarmanlage” fur
Endgerate vorstellen. Diese bleibt rund um die Uhr
wachsam, analysiert kontinuierlich, was auf den
Geraten geschieht, und 1&6st Alarm aus, sobald sie
eine potenzielle Gefahr erkennt. Doch im Gegensatz
zu einer klassischen Alarmanlage kann eine EDR-

Organisation

Kunde

Losung auch sofort eingreifen, um die Bedrohung
zU neutralisieren — sei es durch Quarantane der
betroffenen Dateien, Blockierung schadlicher Pro-
zesse oder sogar durch die Isolation des betroffenen
Gerats vom Netzwerk.

Infrastruktur

Cloud &
On-Premises

Client & Server
Endpoints

ID-\

Quarantane,
Blockierung,

Alarmierung
Protokollierung

EDR-
Plattform

Isolierung

Windows, Linux,
MacOs

Kontinuierliche
Uberwachung der
Aktivitaten

Funktionsweise einer EDR/XDR-Plattform

EDR im Vergleich mit anderen Sicherheitslosungen

Neben EDR gibt es eine Reihe weiterer, teilweise
recht ahnlicher Security-Losungen auf dem Markt.
Nutzen Sie den folgenden Uberblick als Entscheidungs-
hilfe und bewerten Sie, welchen Leistungsumfang
und welches Service-Level Sie fur Ihr Unternehmen
benodtigen.

EDR vs. Virenscanner

Virenscanner:

Reaktiv, erkennt nur bekannte Bedrohungen.
EDR:

Proaktiv, erkennt bekannte und unbekannte
Bedrohungen, reagiert sofort.

Ein Virenscanner agiert wie ein ,Tursteher”, der be-
kannte Bedrohungen am Eingang abfangt. Er arbeitet
hauptsachlich mit Signaturdatenbanken, um bekannte
Schadsoftware zu identifizieren und zu blockieren.
Das Problem dabei ist, dass diese Losungen oft keine
Chance gegen neue, unbekannte Bedrohungen
haben, da sie auf ein Update der Signaturdatenbank
angewiesen sind.
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Imm GCegensatz dazu ist EDR ein ,Bodyguard®, der
Ihr System kontinuierlich Uberwacht und auch
unbekannte Verhaltensmuster erkennen kann. Das
bedeutet: Wahrend der
bekannte Bedrohungen reagiert, erkennt und stoppt
EDR auch véllig neue Angriffe, indem es untypische
Aktivitaten in Echtzeit analysiert und darauf
reagiert. Dadurch schutzt EDR auch dann, wenn die
Bedrohung noch nie zuvor aufgetreten ist.

Virenscanner nur auf




EDR vs. Managed Detection and Response (MDR)
MDR:

Externer Service inklusive menschlicher Experten.
EDR:

Interne Technologie zur Erkennung und Reaktion
auf Bedrohungen.

MDR ist ein ,Managed Service", bei dem ein externes
Team von Sicherheitsexpertinnen die Uberwachung
und Reaktion auf Bedrohungen uUbernimmt. Es ist
ideal fUr Unternehmen, die nicht Uber ausreichend
interne Ressourcen verfugen, um rund um die Uhr auf
Sicherheitsvorfalle zu reagieren.

Der Unterschied zu EDR besteht darin, dass MDR nicht
im eigenen Unternehmen implementiert, sondern
als Service von einem Drittanbieter bereitgestellt
wird. MDR nutzt oft EDR-Technologie als Teil seiner
Dienstleistungen, erganzt diese jedoch durch mensch-
liche Expertise, um Bedrohungen zu erkennen, zu
bewerten und zu beseitigen.

Ein ahnliches Angebot ist ,EDR as a Service,

bei dem Anbieter die EDR-Plattform fur ihre
Kunden in einer Cloud betreiben und sich vollstandig
um deren Verfugbarkeit kUmmern. In Kombina-
tion mit einem Security Operations Center (s. unten)
entspricht EDR as a Service im Wesentlichen dem
Leistungsumfang eines MDR.

EDR vs. Extended Detection and Response (XDR)
XDR:

Erweiterte Losung, die mehrere Sicherheitsebenen
(Endpunkte, Netzwerk, Cloud) integriert.

EDR:

Speziell auf Endgerate fokussiert.

XDR erweitert das Konzept von EDR Uber Endgerate
hinaus und integriert zusatzliche Datenquellen wie
Netzwerk-, E-Mail- und Cloud-Uberwachung. Man
kann sich XDR als ein ,EDR auf Steroiden” vorstellen,
das nicht nur die Endgerate schutzt, sondern auch das
gesamte Unternehmensnetzwerk im Blick hat.

Wahrend EDR sich hauptsachlich auf die Endgerate
konzentriert, bietet XDR eine umfassendere Perspek-
tive auf die gesamte IT-Umgebung und verbessert
dadurch die Erkennungs- und Reaktionsmoglichkeiten.

Achten Sie bei der Auswahl lhrer Lésung darauf,

welchen Leistungsumfang der Anbieter an-
gibt. Es werden aufgrund der groBeren Bekanntheit
des Namens auch EDR-Plattformen angeboten, die
eigentlich dem XDR-Konzept entsprechen.

plusseryer

EDR vs. Managed Extended Detection and
Response (MXDR)

MXDR:

Extern verwaltetes XDR mit menschlicher Expertise.
EDR:

Internes System, das sich auf Endgerate beschrankt.

MXDR ist analog zu MDR die ,Outsourcing-Version*
von XDR, bei der ein externer Dienstleister die Tech-
nologie betreibt und verwaltet. Unternehmen, die
nicht Uber die internen Ressourcen verfugen, um eine
umfassende XDR-Losung zu betreiben, konnen mit
MXDR auf professionelle Expertise zuruckgreifen.

Aufgrund des weniger bekannten Akronyms

empfiehlt sich auch hier ein Blick auf den tat-
sachlichen Umfang der Leistung, da Angebote gern
als EDR beworben werden.

EDR vs. Security Orchestration, Automation and
Response (SOAR)

SOAR:

Automatisierung und Orchestrierung von
SicherheitsmafBnahmen.

EDR:

Fokus auf Endgeratetberwachung und Reaktion.

SOAR ist ein Tool, das verschiedene Sicherheits-
systeme und -prozesse miteinander verknUpft, um
die Reaktion auf Sicherheitsvorfalle zu automatisieren
und zu beschleunigen. Somit stellt EDR die ,Augen
und Ohren* eines Systems dar und SOAR fungiert als
,Gehirn®, das alle Informationen sammelt, analysiert
und Aktionen koordiniert.

Wahrend SOAR also das gesamte Okosystem von
Sicherheitstools integriert und orchestriert, konzent-
riert sich EDR hauptsachlich auf die Erkennung und
Reaktion auf Bedrohungen an Endgeraten.

EDR vs. Security Information and Event
Management (SIEM)

SIEM:

Sammlung und Analyse von Daten, Uberwiegend passiv.
EDR:

Aktive Erkennung und Reaktion auf Endgeraten.

SIEM ist ein System zur Sammlung, Uberwachung und
Analyse von Sicherheitsereignissen in einer Organisa-
tion. Es sammelt Daten von verschiedenen Quellen,
erkennt durch Analysen Muster und Trends, die auf
gefahrliche Aktivitaten schlieBen lassen und erstellt
Berichte, die Unternehmen dabei helfen, potenzielle
Bedrohungen zu erkennen sowie zu reagieren.




Allerdings ist SIEM in erster Linie eine passive
Losung, die auf das Erkennen und Melden von Vor-
fallen ausgelegt ist.

Im Gegensatz dazu handelt EDR aktiv und kann auf
Bedrohungen reagieren, anstatt nur daruber zu be-
richten. Viele Unternehmen kombinieren SIEM und
EDR, um ein vollstandiges Bild der Sicherheitslage zu
erhalten und gleichzeitig schnelle Reaktionsmaoglich-
keiten zu haben.

EDR vs. Security Operations Center (SOC)

SOC: Team aus Expertiinnen, das mit verschiedenen
Technologien arbeitet.

EDR: Technologisches System, das von einem SOC
verwendet wird.

Zusammenfassung der Unterschiede

Lésung Fokus

Vorteil

Beim SOC handelt es sich nicht um ein Tool, sondern
um eine Abteilung oder einen Service. In einem Security
Operations Center arbeitet ein Team von Sicherheitsex-
pertiinnen zusammen und Uberwacht rund um die Uhr
die Sicherheitslage eines Unternehmens. Dazu werden
verschiedene Datenquellen zusammengefuhrt, wozu
in der Regel auch ein EDR gehort. Das oben erwahnte
SIEM ist dann die Standardlésung fur die Sammlung
und Aufbereitung der gemeldeten Ereignisse.

Wie ein EDR kann auch ein SOC als Managed

Service bzw. ,as a Service" genutzt werden. Auf
diese Weise mussen Unternehmen den Dienst nicht
selbst aufbauen und betreiben, sondern greifen auf
zentrale Expertise bei einem Anbieter zurlck. Bundles
aus EDR und SOC as a Service sind somit eine gute
Losung fur Unternehmen, die ein begrenztes Security-
Budget haben.

Nutzung

Virenscanner Erkennung bekannter

Basisschutz

Internes Tool

Schadsoftware
EDR Endgeratelberwachung Erkennung und Internes Tool
und Reaktion Reaktion in Echtzeit
MDR Externe Bedrohungserkennung Externe Expertenuberwachung Externer Service
XDR Endgerate, Netzwerk, Cloud Umfassender Schutz Internes Tool
MXDR Extern verwaltetes XDR Rundum-Service inklusive Externer Service
Expertise
SOAR Automatisierung von Beschleunigte Reaktion Internes Tool
Sicherheitsprozessen
SIEM Analyse und Reporting Ubersicht Uber Sicherheitslage  Internes oder externes Tool
SOoC Rund-um-die-Uhr- Menschliche Expertise Internes Team/

Uberwachung

Externer Service

Argumentationshilfe fiir Sicherheitsverantwortliche:
Welche Vorteile bietet eine EDR-L6sung fiir Unternehmen?

Vor der Anschaffung und Implementierung eines neu-
en Tools wird meist auch die Frage nach dem wirt-
schaftlichen Nutzen gestellt. In der folgenden Ubersicht
finden Sie daher wichtige Argumente fur die Anschaf-
fung einer Endpoint-Detection-and-Response-Losung.

Proaktive Erkennung und Abwehr

von Bedrohungen)

Der vielleicht groéite Vorteil von EDR liegt in seiner Fa-
higkeit, Bedrohungen zu erkennen, bevor sie Schaden
anrichten. Durch die kontinuierliche Uberwachung
der Endgerate kann EDR ungewdhnliche Aktivitaten
in Echtzeit aufspUren und sofort

Gegenmafl3nahmen einleiten.
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Beispiel: Angenommen, ein Mitarbeitender wird Op-
fer eines Phishing-Angriffs, da er oder sie einen schad-
lichen Anhang offnet. Eine traditionelle Sicherheits-
I6sung wurde hier moglicherweise zu spat reagieren.
EDR hingegen erkennt das ungewodhnliche Verhalten
des Anhangs (z. B. die sofortige Verschllusselung von
Dateien) und kann diesen Prozess blockieren, bevor
Daten unwiederbringlich verloren gehen.

Ihr Nutzen: Durch diese proaktive Abwehr kénnen fi-
nanzielle Schaden, Datenverlust und Produktionsaus-
falle erheblich reduziert werden.




Kosteneinsparungen und Effizienzsteigerung
Durch die Automatisierung der Bedrohungserken-
nung und -abwehr entlastet EDR die internen IT-Si-
cherheitsteams und ermadglicht es ihnen, sich auf stra-
tegischere Aufgaben zu konzentrieren, anstatt standig
auf Vorfalle reagieren zu mussen.

Beispiel: Ein mittelstandisches Unternehmen kann
durch den Einsatz von EDR mehrere Stunden Arbeits-
zeit pro Woche einsparen, die sonst fur die manuelle
Analyse von Vorfallen aufgewendet werden musste.

Ilhr Nutzen: EDR hilft, Ressourcen effizienter einzu-
setzen, was wiederum zu Kosteneinsparungen fuhrt.
Gleichzeitig wird das Risiko teurer Sicherheitsvorfalle
reduziert.

Transparenz und Ubersicht

Eine der Starken von EDR liegt in seiner Fahigkeit, de-
taillierte Einblicke in die Aktivitaten auf den Endge-
raten zu bieten. IT-Teams erhalten nicht nur Informa-
tionen Uber aktuelle Bedrohungen, sondern kénnen
auch ruckblickend analysieren, wie ein Angriff erfolgte
und welche Schwachstellen ausgenutzt wurden.

Beispiel: Nach einem erfolgreichen Angriff kann das
EDR-System ein vollstandiges Protokoll daruber lie-
fern, welche Aktionen der Angreifer durchgefuhrt hat,
welche Schwachstellen er ausnutzte und wie er in das
System eingedrungen ist.

lhr Nutzen: Diese Transparenz ermaoglicht es Unter-
nehmen, gezielte MaRnahmen zur Verbesserung ihrer
Sicherheitsstrategie zu ergreifen und zukunftige An-
griffe zu verhindern.

EDR-Vorteile im Uberblick

Vorteil

Einhaltung von Compliance- und Datenschutzan-
forderungen

In vielen Branchen ist die Einhaltung von Daten-
schutzvorschriften und Sicherheitsstandards gesetz-
lich vorgeschrieben. EDR kann dabei helfen, die An-
forderungen von Regelwerken wie der DSGVO, NIS2
oder branchenspezifischen Sicherheitsstandards zu
erfullen, indem es umfassende Protokolle und Berich-
te bereitstellt.

Beispiel: Ein EDR-System kann automatisch protokol-
lieren, wann und wie auf sensible Daten zugegriffen
wurde und welche MaBnahmen ergriffen wurden, um
potenzielle VerstoBe zu verhindern.

Ilhr Nutzen: Ein Nachweis Uber effektive Sicherheits-
maBnahmen hilft dabei, Strafen und Reputations-
schaden durch Compliance-VerstofR3e zu vermeiden.

Sicherheit bei Remote-Arbeit und BYOD (Bring
Your Own Device)

Mit dem zunehmenden Trend zur Remote-Arbeit und
der Nutzung privater Gerate im Arbeitskontext sind
Unternehmen mit einer groBeren Angriffsflache kon-
frontiert. EDR-LO6sungen bieten Schutz Uber alle End-
gerate hinweg, unabhangig davon, ob sie sich im Un-
ternehmensnetzwerk oder auBBerhalb befinden.

Beispiel: Ein Mitarbeitender arbeitet von zu Hause aus
und ladt unwissentlich eine schadliche Datei herunter.
Dank EDR wird diese Bedrohung erkannt und isoliert,
bevor sie das Unternehmensnetzwerk erreicht.

Ihr Nutzen: Ein einheitlicher Schutz fur alle Gerate re-
duziert die Risiken, die durch Remote-Arbeit entste-
hen, und sorgt dafur, dass sensible Daten auch auf3er-
halb des Firmengelandes sicher bleiben.

Nutzen fiir das Unternehmen

Proaktive Erkennung und Abwehr

Datenverlust und finanzielle Schaden lassen
sich verhindern oder reduzieren

Kosteneinsparungen und Effizienzsteigerung

Kann IT-Teams entlasten und Betriebskosten
reduzieren, insbesondere als Outsourcing-Losung

Transparenz und Ubersicht

Erleichtert Analyse und Pravention von Angriffen

Einhaltung von Compliance-Anforderungen

Tragt zum Schutz vor Strafen und
Reputationsverlust bei

Schutz bei Remote-Arbeit und BYOD

Sichert den Zugriff auf Unternehmensdaten
von Uberall ab
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How to: EDR in bestehende Sicherheitsstrukturen integrieren

Die Implementierung einer Detection-and-Respon-
se-Losung in eine bereits bestehende IT-Sicherheits-
architektur kann auf den ersten Blick komplex erschei-
nen. Doch wenn dieser Prozess richtig angegangen
wird, lasst sich EDR effektiv in vorhnandene Strukturen
einbetten und erganzt das bestehende Sicherheits
system optimal.

Analyse der bestehenden Sicherheitsarchitektur
Der erste Schritt fur eine erfolgreiche EDR-Integration
ist eine grundliche Analyse |hrer aktuellen IT-Sicher-
heitslandschaft. Welche Tools und Lésungen sind be-
reits im Einsatz? Wie kommunizieren diese miteinan-
der, und wo gibt es mogliche Lucken?

EDR als Teil des gesamten Sicherheits-

konzepts integrieren

EDR sollte nicht isoliert betrachtet werden. Stattdes-
sen fUgt es sich als wichtiger Baustein in Ihr gesamtes
Sicherheitskonzept ein. Es liefert detaillierte Einblicke
in Endgerateaktivitaten, die dann mit Informationen
aus anderen Sicherheitslésungen wie Firewall, Antivi-
rus oder SIEM kombiniert werden.

Konfigurieren Sie daher die EDR-L6sung so, dass sie
Daten mit lhrem SIEM-System austauscht und rele-
vante Informationen in ein zentrales Dashboard Uber-
tragt. Dadurch kédnnen Sicherheitsverantwortliche alle
Bedrohungsindikatoren an einem Ort Uberwachen
und analysieren.

Interoperabilitat mit vorhandenen Sicherheits-
tools sicherstellen

Viele moderne EDR-LOsungen bieten vorgefertigte
Integrationen fur gangige Sicherheitsanwendungen.
Das Zusammenspiel mit Tools wie Firewalls, Antivirus-
Programmen, Vulnerability-Management-Systemen

oder Threat-Intelligence-Plattformen ist entschei-

dend, um umfassenden Schutz zu gewahrleisten.

Setzen Sie auf offene APIs bei EDR-L&sungen, um
die Kommunikation mit Ihren bestehenden Tools zu
ermoglichen. Durch diese Schnittstellen kénnen Be-
drohungsdaten und Sicherheitsvorfalle automatisch
zwischen den Systemen ausgetauscht werden, was zu
einem deutlich effizienteren Betrieb fuhrt.

Schrittweise Implementierung in lhre Infrastruk-
tur

Um die Komplexitat der EDR-Integration zu minimie-
ren, empfiehlt sich ein schrittweises Vorgehen. Starten
Sie mit einer kleineren Gruppe von Endgeraten und
erweitern Sie die Implementierung sukzessive, sobald
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die ersten positiven Ergebnisse sichtbar sind.

Beginnen Sie mit einem Pilotprojekt, bei dem die
EDR-Losung auf kritischen Systemen getestet wird.
Nutzen Sie die gewonnenen Erfahrungen, um das
Deployment schrittweise auf die gesamte IT-Infra-
struktur auszuweiten. Dadurch lassen sich potenzielle
Herausforderungen frihzeitig erkennen und anpassen.

Auf Automatisierung achten

Ein entscheidender Vorteil der EDR-Integration ist
die Moglichkeit, Sicherheitsprozesse zu automati-
sieren. Dies bedeutet, dass bestimmte Reaktionen
auf erkannte Bedrohungen direkt durch die EDR-L6-
sung ausgeldst werden, ohne dass manuelle Eingriffe
erforderlich sind.

Legen Sie Regeln und automatisierte Reaktionen fest,
etwa das Blockieren einer verdachtigen |P-Adres-
se oder die Isolierung eines infizierten Gerats, sobald
ein Angriff erkannt wird. So wird die Reaktionszeit
deutlich verkarzt.

Schulung und Sensibilisierung der Mitarbeitenden
Eine erfolgreiche EDR-Integration ist mehr als eine
technische Aufgabe. Mitarbeitende mussen verste-
hen, wie die EDR-Losung funktioniert und wie sie
zur allgemeinen Sicherheitsstrategie beitragt. Die
EinfUhrung neuer Technologien kann nur dann er-
folgreich sein, wenn das Personal entsprechend ge-
schult wird. Hierzu kéonnen beispielsweise Onboar-
dings der EDR-Anbieter in Anspruch genommen
werden. Zusatzliche generelle Awareness-Trainings
tragen dazu bei, eine Sicherheitskultur im gesamten
Unternehmen zu etablieren.

EDR als Teil einer Zero-Trust-Strategie

Die Integration von EDR in bestehende Sicherheits-
strukturen lasst sich ideal mit einer Zero-Trust-Strate-
gie kombinieren, bei der grundsatzlich kein Netzwerk-
verkehr als sicher angesehen wird. EDR unterstutzt
diese Strategie, indem es kontinuierlich alle Aktivita-
ten auf Endgeraten Uberwacht und auch innerhalb
des eigenen Netzwerks Bedrohungen erkennt.

Kombinieren Sie EDR mit einer Multi-Faktor-Authen-
tifizierung (MFA) und Netzwerksegmentierung im Un-
ternehmen, um sicherzustellen, dass selbst bei einem
erfolgreichen Angriff nur begrenzter Schaden entste-
hen kann. EDR Uberwacht dabei verdachtiges Verhal-
ten auf den Endgeraten, wahrend andere Sicherheits-
maBnahmen zusatzliche Schutzschichten bieten.




Pro-Tipp: EDR in ein SOC integrieren

Ein Security Operations Center bildet das Herzstuck
moderner IT-Sicherheit in Unternehmen. Es ist der
zentrale Knotenpunkt, an dem alle sicherheitsre-
levanten Informationen zusammenlaufen, analy-
siert und bewertet werden. Die Integration einer
Endpoint Detection and Response in ein SOC schafft
eine leistungsstarke Symbiose, da EDR detaillier-
te Einblicke in Endgerateaktivitaten bietet, die
das SOC dann fur die proaktive Bedrohungsabwehr
nutzen kann.

Verkniipfung von EDR-Daten mit dem SOC

Die Einbindung ist jedoch nicht immer einfach. Eine der
ersten Herausforderungen bei der Integration von EDR
in ein SOC besteht darin, sicherzustellen, dass die von
der EDR-L&sung gesammelten Daten effizient und voll-
standig im SOC ankommen. Schlief3lich liefert EDR jede
Menge Daten — von Anomalien im Benutzerverhalten
bis hin zu verdachtigen Prozessen auf Endgeraten. Fur
ein erfolgreiches Zusammenspiel mussen diese Daten
nahtlos in die zentralen Uberwachungs- und Analyse-
systeme des SOC einflieRen.

Stellen Sie sicher, dass lhre EDR-Losung mit dem SIEM-
System |hres SOC kompatibel ist. Die Integration sollte
automatisiert erfolgen, sodass relevante Daten in Echt-
zeit ins SOC gelangen. Dies ermoglicht es |hren Ana-
lystiinnen, Anomalien fruhzeitig zu erkennen und direkt
darauf zu reagieren.

Automatisierte Reaktionen auf Bedrohungen

Ein grof3er Vorteil der EDR-SOC-Integration ist die Mog-
lichkeit, automatisierte Reaktionen auf Bedrohungen
einzuleiten. Nutzen Sie Playbooks und automatisierte
Workflows, um definierte Reaktionen auf bestimmte
Bedrohungsszenarien festzulegen. Durch diese Auto-
matisierung kann lhr SOC-Team schneller reagieren
und den potenziellen Schaden eines Angriffs erheblich
reduzieren. Beispielsweise kdnnen Sie bei einem Ran-
somware-Versuch sofortige Isolationsmaf3nahmen fur
betroffene Gerate aktivieren.

Kontinuierliche Bedrohungsanalyse und -jagd

Eine EDR-L6sung sollte nicht nur reaktiv genutzt, son-
dern auch aktiv in die kontinuierliche ,Bedrohungs-
jagd” (Threat Hunting) eingebunden werden. Ein SOC
kann mit den bereitgestellten Daten gezielt nach
Anomalien und potenziellen Angriffen suchen, bevor
diese Schaden anrichten.
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Schulen Sie Ihre SOC-Analystiinnen in der aktiven Nut-
zung der EDR-Daten fur Threat Hunting. Dies bedeutet,
dass sie proaktiv nach verdachtigen Aktivitaten suchen,
etwa nach ungewdhnlichen Datenubertragungen oder
auffalligem Verhalten von Endgeraten.

Gemeinsame Nutzung von Bedrohungsinformationen
Ein groBBer Vorteil eines EDR-SOC-Setups ist die Mog-
lichkeit, Bedrohungsinformationen effektiv zu teilen
(Threat Intelligence). Erkenntnisse aus EDR-Analysen
kédnnen im SOC mit anderen Sicherheitsquellen ver-
knuUpft werden, um ein umfassendes Bild der Bedro-
hungslage zu erhalten.

Integrieren Sie dazu eine Threat-Intelligence-Plattform,
die Daten aus der EDR-L6sung in Echtzeit mit Bedro-
hungsinformationen aus anderen Quellen kombiniert.
Dies ermoglicht ein tieferes Verstandnis der aktuellen
Bedrohungslage und hilft dem SOC-Team, besser infor-
mierte Entscheidungen zu treffen.

Integration von Incident-Response-Plinen

Ein SOC sollte stets vorbereitet sein, wenn es zu ei-
nem Sicherheitsvorfall kommmt. Eine EDR-L&sung kann
hierbei als wertvolles Instrument dienen, um Vorfal-
le schneller zu erkennen und darauf zu reagieren. Die
Integration von EDR-Daten in die Incident-Response-
Plane des SOC hilft, eine klare Strategie zu entwickeln,
um schnell auf Bedrohungen reagieren zu kdénnen.

Stellen Sie sicher, dass der Ablaufplan im Falle eines
Angriffs klar ist: Wer ist verantwortlich? Welche Maf3-
nahmen werden ergriffen? Welche Daten werden be-
notigt? Eine gute Vorbereitung minimiert den potenzi-
ellen Schaden und beschleunigt die Wiederherstellung
des normalen Betriebs.

Kontinuierliches Monitoring und Optimierung
Sowohl| EDR-Lo6sungen als auch SOCs sind nicht sta-
tisch — sie mussen sich standig an neue Bedrohungen
und Technologien anpassen. Daher ist es wichtig,
die Integration kontinuierlich zu Uberwachen und
zu optimieren.

FUhren Sie regelmafige Reviews der EDR-SOC-Integra-
tion durch und passen Sie diese an neue Bedrohungs-
szenarien oder Geschaftsanforderungen an. Nutzen Sie
Metriken wie Reaktionszeiten, Anzahl der identifizierten
Bedrohungen und erfolgreiche AbwehrmalBnahmen,
um die Effektivitat der Integration zu bewerten.
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Die Kombination mit einem SOC erweitert den Leistungsumfang der EDR-Plattform und schafft einen Mehrwert fiir Unternehmen

Erfolgsbeispiele: Wie EDR den Unterschied macht

Die folgenden Fallstudien basieren auf den Erfahrun-
gen aus typischen Kundenszenarien. Sie zeigen auf,
wie EDR mit SOC-Integration in der Praxis einen erheb-
lichen Mehrwert bietet und SicherheitslUcken effektiv
schlie3t. Unternehmen profitieren von einer deutlich

verbesserten Sichtbarkeit, Reaktionsgeschwindigkeit
und Sicherheit ihrer Endpunkte, was letztendlich
das Vertrauen in die IT-Sicherheit und den Schutz
sensibler Daten erhoht.

Produktionsunternehmen schiitzt sich vor gezielten Angriffen

Unternehmensprofil:

Ein mittelstandisches Produktionsunterneh-
men mit rund 500 Mitarbeitenden, verteilt auf
mehrere Standorte. Bisher nutzte das Unter-
nehmen nur herkdmmliche Antivirus- und
Firewall-Losungen. In den letzten Monaten
stieg jedoch die Anzahl der gezielten Phi-
shing-Angriffe auf die Mitarbeitenden erheb-
lich an, was zu einem erhohten Risiko von
Ransomware-Infektionen fuhrte.

Losung:

Das Unternehmen entschied sich fur die Im-
plementierung einer EDR-L&sung, kombiniert
mit der Integration in ein Managed SOC. Die
EDR-Losung ermdglichte es, samtliche End-
punkte kontinuierlich zu Uberwachen, ver-
dachtige Aktivitaten zu erkennen und im Fall
einer Bedrohung automatisch zu reagieren.
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Herausforderung:

Die bisher eingesetzten Sicherheitstools konn-
ten keine ausreichende Transparenz Uber
Endgerateaktivitaten bieten, und es gab keine
Moglichkeit, ungewohnliche Verhaltensmus-
ter zu erkennen. Zudem fehlte es dem inter-
nen IT-Team an Kapazitaten, um Sicherheits-
vorfalle rund um die Uhr zu Uberwachen.

Ergebnisse:
Innerhalb der ersten sechs Monate erkannte
die EDR-L6sung 12 potenziell schadliche
Angriffe, die von herkdmmlichen Sicher-
heitstools nicht erfasst worden waren.

Der SOC-Dienst reagierte in Echtzeit auf Vor-
falle, isolierte infizierte Gerate automatisch
und verhinderte so eine Ausbreitung inner-
hallb des Netzwerks.

Das Unternehmen konnte die Anzahl der
erfolgreichen Phishing-Angriffe um 80 Pro-
zent reduzieren.




Finanzdienstleister reduziert Reaktionszeit bei Sicherheitsvorfillen

Unternehmensprofil.

Ein Finanzdienstleister mit rund 200 Mit-
arbeitenden, der eine hohe Anzahl sensibler
Kundendaten verarbeitet. Die IT-Infrastruk-
tur bestand aus einer Mischung aus internen
Servern und Cloud-basierten Anwendungen.
Die bestehende Sicherheitslosung war reaktiv
und konnte nur begrenzt auf neue Bedrohun-
gen reagieren.

Losung:

Durch die Implementierung einer EDR-L6sung
mit SOC-Integration realisierte das Unterneh-
men erstmals eine Echtzeit-Uberwachung aller
Endpunkte. Zusatzlich setzte der Finanzdienst-
leister auf Vulnerability-Management, um re-
gelmafBig Schwachstellen zu identifizieren.
Diese Kombination ermoglichte sowohl die
proaktive Erkennung und Reaktion auf Bedro-
hungen als auch eine nachhaltige Beseitigung
von SicherheitslUcken in der IT-Infrastruktur.

Herausforderung:

Das Unternehmen sah sich einer zunehmen-
den Zahl von Cyberangriffen, insbesondere
durch Ransomware und Phishing, ausgesetzt.
Herkdmmliche Sicherheitslésungen reichten
nicht aus, um diese Bedrohungen effektiv
zu erkennen und zu stoppen. Zudem war die
Einhaltung branchenspezifischer Regularien
(DORA, Digital Operational Resilience Act)
von zentraler Bedeutung, um die betriebliche
Resilienz zu gewahrleisten.

Ergebnisse:
Die durchschnittliche Reaktionszeit auf
Sicherheitsvorfalle reduzierte sich von 48
Stunden auf weniger als 1 Stunde.

Kritische Schwachstellen konnten identifi-
ziert und geschlossen werden.

Die Security-MaBnahmen tragen zur Einhal-
tung der DORA-Compliance bei.

Fazit und nachste Schritte (+Checkliste)

In einer zunehmend digitalen Welt, in der Cyberbedro-
hungen immer ausgefeilter und zielgerichteter werden,
ist der Schutz der Endpoints ein entscheidender Fak-
tor fUr die Sicherheit eines Unternehmens. Wie wir in
diesem Whitepaper gezeigt haben, bietet eine Detec-
tion-and-Response-Ldsung in ihren unterschiedlichen
Auspragungen (EDR, XDR etc.) eine weitreichende und
proaktive Moglichkeit, Angriffe frihzeitig zu erkennen,
darauf zu reagieren und sie effektiv zu bekampfen.

Die Starke von EDR liegt dabei in seiner Fahigkeit, nicht
nur bekannte Bedrohungen zu blockieren, sondern
auch komplexe, noch unbekannte Angriffe aufzude-
cken - eine Herausforderung, die traditionelle Sicher-
heitsldsungen oftmals nicht bewaltigen kdnnen. Durch
die Integration in ein Security Operations Center lasst
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sich der Nutzen einer EDR-L6sung sogar noch steigern:
So wird eine lickenlose Uberwachung rund um die Uhr
sichergestellt und Vorfalle kdnnen in Echtzeit analysiert
und behandelt werden.

Warum sollten Sie jetzt handeln?

Cyberkriminelle ruhen nicht und jedes Unternehmen
ist potenziell im Visier — unabhangig von GroRe oder
Branche. Die Frage ist nicht mehr, ob, sondern wann
ein Angriff versucht wird. Unternehmen, die proaktiv
handeln und ihre IT-Sicherheitsinfrastruktur durch eine
EDR-L6sung erganzen, verschaffen sich einen entschei-
denden Wettbewerbsvorteil: Sie minimieren das Risiko
kostspieliger Ausfallzeiten, schutzen sensible Daten und
starken das Vertrauen von Kunden und Partnern.




50%

Ja, es erfolgte ein Angriff auf
unsere Infrastruktur.

25%

Ja, es erfolgten mehrere Angriffe auf
unsere Infrastruktur.

25%

Nein, wir konnten keine Cyber-
Attacken feststellen.

|

Drei von vier Unternehmen geben an, innerhalb eines Jahres mindestens einmal Opfer eines Cyberangriffs gewesen zu sein.
Quelle: NIS2 Readiness in deutschen Unternehmen, techconsult GmbH im Auftrag von Plusnet, 2024

Basis: 200 Unternehmen

Checkliste: Niachste Schritte auf lhrem Weg zur

EDR-Implementierung:

+Interne Bedarfsanalyse: Uberlegen Sie, welche
spezifischen AnforderungenlhrUnternehmenaneine
EDR-L6sung stellt und welche Sicherheitsziele Sie
erreichen mochten.

+ Integration in bestehende Strukturen: Uberpri-
fen Sie, wie sich eine EDR-L6sung optimal in lhre
aktuelle IT-Landschaft integrieren lasst. EDR kann
seine Vorteile noch besser ausspielen, wenn es mit
anderen Sicherheitslésungen, zum Beispiel SIEM
oder SOC, zusammenarbeitet.

+ Pilotphase: Implementieren Sie die EDR-Losung
zunachst in einem kleinen Bereich lhres Unterneh-
mens, um die Effektivitat zu testen und Erfahrungen
zu sammeln.

+Schulung der Mitarbeitenden: Stellen Sie sicher,
dass Ihr Team die Funktionsweise der EDR-L&sung
versteht und wei3, wie es mit potenziellen Bedro-
hungen umgehen soll.

plusserver
Eine souverane, zukunftsfahige und sichere Cloud

Wir bieten deutschen Unternehmen eine datensouverane und anbieter-
unabhangigeBasisfurihredigitalen Geschaftsprozesse.Aufunseren
sicheren, skalierbaren Cloud-Plattformen realisieren Kunden zukunfts-
fahige und kosteneffiziente digitale Anwendungen. Wir beraten unsere
Kunden zu Cloud-Architekturen sowie zur Integration bestehender IT-
Umgebungen. Dabei agieren wir schnell, dynamisch und stets personlich.
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Wir unterstiitzen Sie Schritt fiir Schritt

Die EDR-Implementierung ist kein Einmal-
projekt, sondern erfordert kontinuierliche
Anpassungen. Ein zuverlassiger Partner, der
auf Cybersicherheit spezialisiert ist, kann Sie
bei der Einrichtung, Wartung und Opti-
mierung lhrer Lédsung unterstltzen. Fur ein
unverbindliches Beratungsgesprachzu Ihrem
EDR mit SOC-Integration ,as a Service*
stehen wir Ihnen gerne zur VerfUgung.

> Jetzt Beratung anfragen

Sie haben Fragen? Kontaktieren Sie uns.
Wir helfen gerne weiter.
Schnell und unkompliziert.

+49 2203 1045 3500
beratung@plusserver.com
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