Disaster Recovery
neu gedacht

DRaaS aus der Cloud als effizienter
Rettungsschirm fur businesskritische
Anwendungen
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Executive Summary

Je wichtiger und geschaftskritischer Daten und
digitale Angebote in Unternehmen sind, des-
to gravierender werden auch die Folgen eines
moglichen IT-Ausfalls sein. Daher bilden Maf3-
nahmen zur schnellen Wiederherstellung nach
einem Katastrophenfall einen wichtigen Teil
einer ganzheitlichen Business-Continuity-Stra-
tegie. Dank Disaster Recovery aus der Cloud
rentieren sich diese heute fur die meisten Unter-
nehmen.

Der Schutz von IT-Ressourcen ist eine der wich-
tigsten Aufgaben innerhalb des Business Conti-
nuity Managements. Hierunter fallen alle Maf3-
nahmen, die Unternehmen treffen muissen, um
im Notfall handlungsfahig zu bleiben und Scha-
den zu minimieren. Das betrifft nicht nur die IT -
aber wenn die IT-Systeme ausfallen, stehen viele
wichtige Prozesse im Unternehmen still. Dabei
sind die Auswirkungen umso hoher, je mehr ein
Geschaftsmodell auf digitalen Applikationen
und Daten beruht.

Um die Risiken von Geschaftsausfallen oder
Datenverlusten zu minimieren, benodtigen Un-
ternehmen unkomplizierte und zuverlassige
Dienstleistungen, die keine zusatzlichen Inves-
titionen in Infrastrukturen erfordern und um-
fangreiche Tests fur den ,Fall der Falle® erlauben.
Daher kommen vermehrt einfache und wirt-
schaftliche DRaaS-Losungen (Disaster Recovery
as a Service) in der Cloud zum Einsatz. Diese bie-
ten die Moglichkeit, die Daten und Anwendun-
gen eines Unternehmens in mehreren Verfug-
barkeitszonen vorzuhalten und so im Notfall den
Geschaftsbetrieb schnell wiederherzustellen.
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uberhaupt

Disaster Recovery?

Naturkatastrophen wie Erdbeben, Orkane, Feuer,
Tsunamis und Uberflutungen sind hierzulande noch
eher seltene Phanomene. Dennoch mussen wir uns
angesichts des Klimawandels auch in Deutschland
darauf einstellen, dass Uberflutungen wie 2021 nur die
Vorboten moglicher kommender Gefahren waren.

Rechenzentren zahlen zu der am besten geschutzten
Infrastruktur. Redundanz in der Stromversorgung,
bauliche Befestigungen und sichere Gebaudestand-
orte sind nur eine Auswahl der Ublichen Schutzmaf3-
nahmen. Dennoch gab es in der Vergangenheit einige
grof3e Ausfalle, auch in Europa. Die haufigsten Gefahren,
die IT-Systeme von Unternehmen unterbrechen, sind
aber nicht Wasser oder Feuer, sondern reichen von
Fehlkonfigurationen und Hardwaredefekten Uber
menschliches Versehen bis hin zu Ransomware-
Angriffen.34 Prozent der deutschen Unternehmen wa-
ren 2025 von Ransomware betroffen. 80 Prozent aller
angezeigten Angriffe (inkl. Ransomware) betrafen KMU.1

Daher gehort zunachst eine saubere Backup-Strategie
auf die To-do-Liste jedes Unternehmens. Diese sollte
sich unter anderem an der 3-2-1-Regel orientieren, die
mindestens drei Kopien der Daten (ein Original und
zwei Sicherungen) auf mindestens zwei unterschied-
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lichen Medien vorsieht, wobei eine Sicherung extern
aufbewahrt werden sollte. Dadurch ist sichergestellt,
dass nicht auch das Backup zerstdrt oder gestohlen
wird, wenn am Produktivstandort ein Datenausfall
passiert.

Was aber tun, wenn nicht nur Daten betroffen sind,
sondern die ganze Infrastruktur am Firmensitz aus-
fallt? Nun wdurde in vielen Fallen sogar ein externes
Backup nicht mehr ausreichen, um den Geschaftsbe-
trieb aufrechtzuerhalten. Denn es waren in dem Fall
keine lokalen Systeme mehr verfugbar, um die Daten
zuruckzuspielen.

Eine Ausnahme bilden hier Cloud-Backup-Losungen
wie zum Beispiel plusbackup. Bei diesen kannder
Cloud Provider im Notfall kurzfristig eine IT-Umgebung
fUr den Kunden in der Cloud bereitstellen, in der dieser
mit seinen im Backup gesicherten Daten arbeiten
kann. Jedoch ist dieses Verfahren zeitaufwendiger
und deckt nicht die oft hochspezialisierten An-
wendungen eines Unternehmens ab. Sind diese
besonders geschaftskritisch und Ausfalle teuer, ist
statt eines Backups eine konsistente Replikation (wie
weiter unten beschrieben) ratsam.

'Bitkom ,Wirtschaftsschutz 2025%
BSI ,Die Lage der IT-Sicherheit in Deutschland 2025




Generell lasst sich aber sagen: Fillt die Unterneh-
mens-IT fur langere Zeit aus, kormmt Disaster Recovery
—oder auch Notfallwiederherstellung —ins Spiel. Darun-
ter fallen alle MaBnahmen, die nach einem Ausfall von
IT-Infrastrukturen dafur sorgen sollen, den urspring-
lichen Zustand wiederherzustellen. Dies kann bei-
spielsweise dadurch realisiert werden, dass Daten oder
komplette Infrastrukturen an einem zweiten Standort
oder in der Cloud vorgehalten werden. So kann der
DR-Standort im Notfall komplett Ubernehmen und den
Geschaftsbetrieb aufrechterhalten. Somit bildet Disas-
ter Recovery einen wichtigen Teilaspekt des Business
Continuity Managements, das unterbrechungsfreie
Geschaftsablaufe durch eine Vielzahl von MaBnahmen
ermoglichen soll.

Schlief3lich kann es sich kaum ein Unternehmen
leisten, auf geschaftskritische digitale Anwendungen
fUr einen langeren Zeitraum zu verzichten. Nicht nur
im E-Commerce ist Verfugbarkeit ein entscheidender
Faktor — wer offline ist, schickt seine Kund:innen direkt
weiter zur Konkurrenz. Neben Umsatzausfallen drohen
Unternehmen jeder Gré3e und Branche auch mogliche
Regressanforderungen Dritter, wenn Termine oder an-
dere geschaftliche Vereinbarungen nicht eingehalten
werden.  Zusatzlich Reputationsverluste
dauerhafte Auswirkungen auf den Geschaftserfolg

kédnnen

haben. Ein Desaster im wahrsten Sinne sind Ausfall-
zeiten bei Unternehmen und Einrichtungen mit
besonders hohen Sicherheits- und VerfUgbarkeits-
anforderungen wie beispielsweise Energieversorger,
offentliche

das Gesundheitswesen, Banken oder

Einrichtungen.

Es gilt also, flir den Notfall geriistet zu sein.

Datenreplikation
in der Cloud

Langst haben sich Infrastruktur, Software und Platt-
formdienste ,as a Service" aus der Cloud als flexible
und zuverlassige Alternative zu eigenen IT-Ressourcen
bewahrt. Zu den Vorteilen gehort die schnelle Verfug-
barkeit nach Bedarf, ohne eigene Hardware betreiben
und warten zu mussen. Zudem werden modernste
Technologien zuganglich, ohne dass spezielles eige-
nes Know-how im Unternehmen aufgebaut werden
muss. Die langfristigen Kosteneinsparungen im Ver-
gleich zum Eigenbetrieb machen die Entscheidung
noch einfacher. Auch fur Storage- oder Backupzwecke
gewinnen Cloud-L6sungen zunehmend an Bedeutung.

Selbst wenn geschaftskritische Applikationen eines
Unternehmens nach wie vor ,on Premises"” betrieben
werden: Wer die Cloud als zusatzlichen Datenstandort
nutzt, sorgt fur eine hdéhere Verfugbarkeit. Wahrend
bei klassischer Disaster Recovery ganze Hardware-
fuhrparks als Duplikate nur fur den Notfall ange-
schafft und gewartet wurden, um die Produktivsys-
teme zu spiegeln, ist dies dank der Cloud nicht mehr
noétig. Unternehmen, die bereits eine Cloud-basierte
Backup-Losung nutzen, haben schon einen ers-
ten Schritt in Richtung Disaster Recovery unter-
nommen. Denn wenn die lokale IT-Infrastruktur —
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zum Beispiel infolge eines Hardwaredefekts -
langerfristig nicht zur Verfugung steht, kann der
Provider dabei helfen, in der Cloud eine virtuelle
Maschine (VM) fur den Kunden einzurichten und die
Backup-Daten dort verfugbar zu machen. Damit wird
der Kunde in einem gewissen Rahmen wieder arbeits-
fahig. Das reicht aber nicht fur jeden Anspruch:
Je nachdem, wie stark das Geschaftsmodell eines
Kunden auf der Verfugbarkeit bestimmter digitaler
Applikationen beruht, empfiehlt sich vielmehr eine
konsistente Replikation aller Daten sowie Applikationen
in die Cloud. Dies spart kostbare Zeit imm Desaster-
Fall, denn der Kunde kann selbstandig die Recovery-
MafBnahme einleiten, und die Replikation ermdglicht
im Gegensatz zum Backup die umgehende Wieder-
herstellung der geschaftskritischen Applikationsland-
schaft inklusive aller Daten. Je nach Konzeption und

Zielen der Wiederherstellung gibt es unterschiedliche
Vorgehensweisen, in welcher Form Daten repliziert
werden und mit welchen Storage-Klassen die Daten
gesichert werden. Eine Replikation kann in synchroner
oder asynchroner Form erfolgen. Im ersten Fall kbnnen
Daten in einer Umgebung nur dann geandert werden,
wenn sie parallel auch in allen Replikaten geandert
werden. Die synchrone Replikation wird haufig fur
Hot-Standby-Szenarien von Datenbanken angewendet,
die sich im selben Rechenzentrum befinden, also keine
Latenzen bei der Datenubertragung haben. Bei der
asynchronen Replikation treten hingegen Latenzen
auf. Je groBer diese sind und je langer damit die
Ubertragung zwischen Standorten dauert, desto
grofRer werden die Diskrepanzen zwischen Produktiv-
daten und den Replikationen.

Zwei wichtige Zielvorgaben bei DR-Planen: RPO und RTO

Last backup

y

Recovery Point
How far

Dementsprechend werden bei der Erstellung eines
Disaster-Recovery-Plans zwei Zielvorgaben betrachtet:
Recovery Time Objective (RTO) sowie Recovery Point
Objective (RPO). Wahrend das RTO vorgibt, wie viel Zeit
zwischen einem Ausfall und der Wiederherstellung ver-
gehen darf, legt das RPO unter anderem den maxima-
len zeitlichen Verlust an Daten fest und bestimmt da-
mit die Mindesthaufigkeit der Sicherung. Mittels RPO
definiert das Unternehmen somit die eigene Verlust-
toleranz. Wie grof3 ist die maximale DatenllUcke durch
einen Ausfall und wie viele Daten durfen maximal
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Recovered data

Y

Recovery Time

How long

verloren gehen? Fur kritische Daten kann ein RPO
beispielsweise bei weniger als einer Stunde liegen,
fUr selten geanderte oder weniger geschaftskritische
Daten auch bei mehreren Stunden. Auch hier spielt die
Cloud einen Trumpf aus, da viele Cloud-Dienste Uber
mehrere vernetzte Rechenzentren verfUgen und somit
geringe Latenzen ermoglichen. Fallt also die Haupt-
umgebung aus, ist der Datenbestand in der Cloud
idealerweise nur wenige Sekunden alter als der
primare Datenbestand.



DRaaS: Welche

Modelle gibt es?

Die Anforderungen an RPO und RTO sind haufig aus- eignet sich eine Business-Impact-Analyse.
schlaggebend dafur, welche Art von Cloud-basierter

DR-Strategie ein Unternehmen wahlt. Ein weiteres
Kriterium kdnnen auch die Kosten der Losung sein,
die zur besseren Bewertung ins Verhaltnis zu den
erwarteten Auswirkungen eines Ausfalls gesetzt

In jedem Fall ist es empfehlenswert, gemeinsam mit
dem Cloud Provider eine individuelle DRaaS-Strategie
aufzusetzen, die genau auf die Anforderungen des
Unternehmens zugeschnitten ist:

werden sollten. Um diese Auswirkungen einzuschatzen,

Datenbasierte DR

Diese Variante bietet ein relativ geringes
Recovery-Niveau, da lediglich Datenback-
ups auf File-Servern in einer Cloud vorge-
halten werden. Kommt es zu einem Aus-
fall, mUssten zunachst alle Anwendungen
wieder ans Laufen gebracht und anschlie-
Bend die Daten zuruUckgespielt werden.

Voraussetzung daflr ist jedoch, dass die
Hauptumgebung Uberhaupt wiederher-
gestellt werden kann und nicht etwa einer
Naturkatastrophe zum Opfer gefallen ist
— oder dass der Cloud Provider kurzfristig
eine alternative Umgebung zur Verfigung
stellt. Je nach Umfang der gesicherten Da-
ten kann der Recovery-Vorgang eine lan-
gere Zeit in Anspruch nehmen. Der Vorteil:
Datenbasierte DR lasst sich vergleichsweise
einfach umsetzen, indem Unternehmen
auf Cloud Backup Services setzen.
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Applikationsbasierte DR

Bei dieser Methode besteht eine Zweitinstal-
lation einer Applikation (beispielsweise einer
Website) in der Cloud. Anwendungsdaten, die
Uber die Hauptumgebung generiert werden,
werden jeweils in die Cloud repliziert. Bei
einem Ausfall der Hauptumgebung wurden die
Websitebesucher Uber einen geanderten
DNS-Eintrag (Domain Name System) auf die
Cloud-Applikation umgeleitet. Der Besucher
merkt so nichts von dem Ausfall, auf3er dass
womaoglich sein Warenkorb plotzlich leer ist,
weil die Daten nicht synchron gehalten sind.

Fur die applikationsbasierte DR wird eine Ziel-VM
(Virtual Machine) beim Cloud Provider erstellt
und anschlieBend eine Replikation auf Anwen-
dungsebene konfiguriert. Der Cloud Provider
Ubernimmt nach Absprache die Pflege der
DR-VM als Managed Service, etwa durch
Patches und Upgrades, und unterstutzt nach
einem Failover die IT-Abteilung des Kunden
dabei, die Daten wieder zurtckzuholen.

VM-basierte DR

Hier werden komplette virtuelle Maschinen mit allen Daten,
Anwendungen und Einstellungen konsistent in die Cloud
repliziert. Dieses Modell eignet sich besonders gut fur Um-
gebungen mit komplexen Abhangigkeiten und wenn das
Businessmodell eines Unternehmens auf speziellen digita-
len Applikationen beruht. Eine komplette Replikation einer
Umgebung ermdaglicht es auch, per Anderung des DNS-
Eintrags im Notfall komplett auf die replizierte Umgebung in
der Cloud umzuschwenken.



VM-basierte Disaster Recovery in der Cloud
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Beispielhafte Darstellung einer VM-basierten DR beim Cloud Service Provider. (Quelle: Veeam)

Die wichtigste DR-Regel:
testen, testen, testen

Wie bei allen Security-Methoden genugt es auch bei
DRaaS nicht, sich blind auf die getroffenen MafRnah-
men zu verlassen. Nur regelmaf3ige Tests geben die
Gewissheit, dass im Notfall alle DR-MaBnahmen grei-
fen. Dabei ist das Testing mit Hilfe der Cloud jedoch
wesentlich einfacher als bei traditionellen Disaster-
Recovery-Methoden. Beispielsweise ist es nicht erfor-
derlich, eine zweite IT-Infrastruktur fUr den Kunden
dauerhaft einzurichten. Fur die Dauer der Tests kann
der Cloud Provider dem Kunden eine entsprechende
Failover-Umgebung zur Verfugung stellen und berech-
net hierfur lediglich die wahrend des Tests genutzten
Compute-, Speicher- und Netzwerkressourcen.

Zudem ist Cloud-basierte Disaster Recovery in der
Regel ein stark automatisierter Prozess, sodass der
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Aufwand auf Kundenseite enorm reduziert wird — bis
hin zu wenigen Mausklicks. So muss ein Admin im bes-
ten Fall nur noch eine bestimmte VM oder ein Setup
aus mehreren VMs sowie den gewunschten Recovery
Point auswahlen.

Des weiteren bringt das Testing bei klassischen
Lésungen grundsatzlich Risiken fur die Produktiv-
umgebung mit sich, wenn ein Workload zunachst in
ein zweites Rechenzentrum Ubertragen werden muss,
um dort seine Funktion zu prufen. Diese Risiken ent-
fallen jedoch in einer DRaaS-Umgebung aufgrund
der kontinuierlichen Datenreplikation. Das heif3t, es
besteht ohnehin eine Kopie des Workloads in der
Cloud, sodass die Produktivumgebung von einem Test

nicht beeinflusst wird.




DRaaS-Checkliste:
Wo und mit wem?

Diese Kriterien helfen Unternehmen dabei, einen zuverlassigen DRaaS-Anbieter zu finden:

Service Level Agreements =]

Neben den zu vereinbarenden Recovery Point
Objectives und Recovery Time Objectives der
DRaaS-Losung sind die generellen Service Level
Agreements des Anbieters wichtig fur den Kun-
den. Diese definieren beispielsweise garantier-
te Verfugbarkeiten und Wiederherstellungszei-
ten der Provider-Infrastrukturen. Bei VerstdBen
gegen diese Garantien muss der Provider ent-
sprechende Entschadigungen leisten.

&

Infrastruktur Er, ﬁ},

Relevante Fragen in diesem Zusammenhang
sind: Verfugt das Netzwerk des DRaaS-Anbie-
ters Uber eine ausreichende Bandbreite, um den
Anforderungen an das RTO gerecht zu werden?
Wie werden Traffic und Bandbreite abgerechnet?
Zudem lohnt sich ein Blick auf die Moglichkei-
ten, das interne Netzwerk und das Netzwerk des
Anbieters zu integrieren. Gibt es Tools und Pro-
zesse, die sicherstellen, dass das Unternehmens-
netzwerk von anderen Kunden isoliert ist?

G

Beratung und Security Services AR

Nicht jedes Unternehmen verflgt Uber eigene Si-
cherheitsexpertiinnen sowie Expertise im Hinblick
auf unterschiedliche Cloud-Ldsungen. Es gilt also,
zunachst durch ein Beratungsgesprach zu ermit-
teln, ob der Cloud-Anbieter auch eine nachvoll-
ziehbare Security-Strategie aufzeigen kann, die
den Anforderungen des Unternehmens gerecht
wird. Hat er neben DRaaS weitere Security-Maf3-
nahmen im Angebot? Wie sieht der Schutz der
DR-Rechenzentren vor Cyberangriffen aus?
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(o)
Standort

Wo befindet sich die DRaaS-Loésung? Je weiter der
Dienst entfernt ist, desto grof3er ist die Latenzzeit
fur die Ubertragung von Daten in die und aus der
Cloud. Dies hat vor allem Auswirkungen auf das
gewulnschte RTO. Auch Compliance-Anforderun-
gen konnen eine Rolle bei der Wahl des Anbieters
spielen. Sind die Daten in einer Region oder einem
Land gespeichert, das andere Rechtsnormen an-
wendet und somit beispielsweise europaischen
Datenschutzstandards nicht entspricht? Ein wei-
terer interessanter Punkt ist, ob der DRaaS-An-
bieter selbst Disaster Recovery implementiert hat.
Dies ist besonders fur den Fall wichtig, wenn eine
Failover-Losung in der Cloud Uber einen langeren
Zeitraum betrieben werden musste.

DRaa$S und Georedundanz
in Deutschland

Cs,.c"l?i‘lnyD
Provider wie plusserver, die mehrere Cloud-Stand-
orte in Deutschland betreiben, bieten hierzulande
eine interessante Alternative zu den grof3en, glo-
balen Public-Cloud-Anbietern. In vier zertifizierten
Rechenzentren in Kéln, Dusseldorf und Hamburg
(2x) sind wertvolle Unternehmensdaten nicht nur
DSGVO-konform gelagert. Durch den eigenen
Backbone und voll integrierte Netzwerkservices
sind auch verschiedene Disaster-Recovery-Szena-
rien moglich — von geringsten Latenzen zwischen
den Standorten zur hochsicheren Georedundanz
fUr besonders kritische Anwendungen. plusserver
berat seine Kunden individuell zu Art und Umfang
des gewlnschten DR-Services und setzt Losungen
fUhrender Virtualisierungs- und Datensicherungs-
spezialisten wie VMware oder Veeam ein.




Fazit: DRaaS macht
Disaster Recovery

zum Mainstream

Disaster Recovery ist mittlerweile nicht mehr nur ein
Thema fur kritische Infrastrukturen wie Versorgungs-
einrichtungen, Banken oder den Gesundheitssektor.
Glucklicherweise sind die Kosten und vormals hohen
HUrden der Implementierung fur vollstandige Disaster
Recovery dank modernen DRaaS-Losungen aus der
Cloud deutlich gesunken. Cloud-basierte Disaster Re-
covery ist auch fur kleine und mittelstandische Unter-
nehmen besonders zuganglich, selbst wenn sie nicht
Uber die noétige Erfahrung oder Ressourcen verfugen,
einen Disaster-Recovery-Plan zu erstellen, zu testen
und auszurollen.

Doch nicht nur der einfachere Zugang sollte Disas-
ter Recovery auf das Radar kleinerer und mittlerer
Unternehmen bringen. Denn auf der anderen Seite ist
der Bedarf an Notfallabsicherung auch fur KMU und
offentliche Organisationen in den vergangenen

Jahren deutlich gestiegen. Zunehmende Bedrohun-
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Eine souverane, zukunftsfahige und sichere Cloud

Wir bieten deutschen Unternehmen eine datensouverane und anbieter-
unabhangigeBasisfurihredigitalen Geschaftsprozesse.Aufunseren
sicheren, skalierbaren Cloud-Plattformen realisieren Kunden zukunfts-
fahige und kosteneffiziente digitale Anwendungen. Wir beraten unsere
Kunden zu Cloud-Architekturen sowie zur Integration bestehender IT-
Umgebungen. Dabei agieren wir schnell, dynamisch und stets personlich.
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gen durch Naturkatastrophen und gezielte Angriffe
auf Unternehmen jeder Art haben die Anforderun-
gen an den Schutz von IT-Systemen deutlich erhoht.
Gleichzeitig sind Produktivitat, Umsatz und das Image
zunehmend von IT-Werkzeugen, digitalen Services und
Vertriebswegen abhangig. IT-Verfugbarkeit ist auch in
traditionellen Branchen ein essenzieller Baustein der
Business Continuity geworden. Disaster Recovery ist
also zu Recht mittlerweile ein Mainstream-Thema, das
Unternehmen nicht ignorieren sollten. Mittels DRaa$S
aus der Cloud muss ein Unternehmen weder in eine
eigene DR-Umgebung investieren noch diese betreiben
und warten. All dies Ubernimmt der Provider — von der
Hardware und Software Uber die Standorte bis hin zum
Betrieb. Ein weiterer Vorteil ist das einfache Testing so-
wie die Vielzahl an Losungen, die entsprechend den
gewulnschten Recovery Time Objectives und Recovery
Point Objectives ausgewahlt werden konnen.

DRaa$S - made in Germany

Die Backup- und DR-Expertiinnen von plus-
server unterstUtzen Sie gern dabei, Ihr Unter-
nehmen fur den Notfall zu risten. Angefangen
bei einem Offsite-Backup |hrer Produktivda-
ten in zertifizierten und DSGVO-konformen
Rechenzentren bis hin zu verschiedenen Di-
saster-Recovery-Lésungen |hrer Primarum-
gebung. Egal ob diese in Threm Unternehmen

oder bereits in einer Cloud betrieben wird.

Kostenfreies Beratungsgesprach »

Sie haben Fragen? Kontaktieren Sie uns.
Wir helfen gerne weiter.
Schnell und unkompliziert.

+49 2218282 8550
beratung@plusserver.com
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