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Ein Leitfaden zur Umsetzung der Security-Richtlinie
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Die Europaische Union hat in den letzten Jahren ver-
starkte MafBBnahmen zur Verbesserung der Cyber-
security in Europa ergriffen. Die Network and Infor-
mation Security Directive 2 (NIS2) ist ein bedeutender
Schritt in diese Richtung. Diese Richtlinie verlangt
von Organisationen, dass sie ihre Sicherheitsmaf3-
nahmen verstarken, um die digitale Infrastruktur
in der EU vor Cyberbedrohungen zu schutzen. Die
Umsetzung in nationales Recht hat dabei bis zum
17. Oktober 2024 zu erfolgen. Erfahren Sie im Fol-
genden, worum es in dieser Richtlinie geht, wer be-
troffen ist, welche Vorgaben sie enthalt und wel-
che Empfehlungen wir fur die Umsetzung geben.

Worum geht es bei NIS2?

NIS2 ist eine Erweiterung der urspringlichen NIS-Richt-
linie, die darauf abzielt, die Widerstandsfahigkeit und Si-
cherheit der digitalen Infrastruktur in der EU zu starken.
NIS2 soll sicherstellen, dass Unternehmen und Organi-
sationen in kritischen Sektoren angemessene Sicher-
heitsmalBnahmen umsetzen, um Cyberangriffe zu ver-
hindern und effektiv darauf zu reagieren. Sie soll zudem
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eine verstarkte Zusammenarbeit zwischen den EU-Mit-
gliedstaaten schaffen, um die europaische Cybersicher-
heit zu fordern.

Warum braucht es eine solche Richtlinie?

Die Kehrseite der fortschreitenden Digitalisierung ist
die steigende Bedrohung durch Cyberkriminalitat. Die
vom Digitalverband Bitkom ermittelten Schaden durch
Cyberkriminalitat in Deutschland belaufen sich laut
Wirtschaftsschutzbericht 2022 auf 203 Milliarden Euro.
Doch nicht nur die Wirtschaft, sondern auch kritische In-
frastrukturen (KRITIS) oder offentliche Einrichtungen
sind — unter anderem bedingt durch die politische
Lage — heute einem erheblichen Risiko durch Cyber-
kriminalitat ausgesetzt. Der Ausfall kritischer Einrich-
tungen und Dienste kann schwerwiegende Folgen
fUr das Funktionieren unserer Gesellschaft, der Wirt-
schaft und der offentlichen Sicherheit haben.




Wen betrifft NIS2?

Entscheidend ist die GrofBe bzw. der Umsatz. Unter-
nehmen mit mindestens 50 Mitarbeiteriinnen und
einem Jahresumsatz/Bilanzsumme von mehr als 10
Millionen Euro konnen in den Anwendungsbereich
der NIS2-Richtlinie fallen, wenn sie gleichzeitig zu den
betroffenen Sektoren gehdren. Es gibt jedoch Ausnah-
men von dieser GroRenklassifizierung, z. B. wenn ein
Unternehmen kritische Tatigkeiten ausubt, Auswirkun-
gen auf die offentliche Ordnung hat oder systemische
Risiken und grenzUberschreitende Auswirkungen im

Ubersicht der betroffenen Sektoren nach NIS2

Wesentliche Sektoren

Falle einer Insolvenz bestehen. In diesen Fallen kann
das Unternehmen unter die festgelegten Grenzen, aber
dennoch in den Geltungsbereich von NIS2 fallen.

Umgekehrt gibt es auch Kriterien, die Unternehmen
von der NIS2-Verordnung ausschlieBen. Zu diesen
Ausnahmen gehéren Unternehmen in den Bereichen
Verteidigung, nationale Sicherheit, 6ffentliche Sicher-
heit und Strafverfolgung. Auch die Justiz, Parlamente
und Zentralbanken sind vom Anwendungsbereich
ausgenommen.

Wichtige Sektoren

Energie

Post- und Kurierdienste

Verkehr und Transport

Abfallwirtschaft

Bankwesen und Finanzmarkte

Produktion, Herstellung und Handel mit chemischen
Stoffen

Gesundheitswesen

Produktion, Verarbeitung und Handel von
Lebensmitteln

Trinkwasser

Verarbeitendes Gewerbe, Herstellung von Waren

Abwasser

Anbieter digitaler Dienste

Digitale Infrastruktur

Forschungseinrichtungen

ITK-Services (B2B)

Offentliche Verwaltung

Weltraum

Was sind die Vorgaben der
NIS2-Richtlinie?

Die Mitgliedstaaten mussen die Richtlinie bis zum 17.
Oktober 2024 in nationales Recht Ubertragen. Danach
muss die EU-Kommission die Anwendung der Richt-
linie regelmafig Uberprufen und dem Parlament und
dem Rat erstmals bis zum 17. Oktober 2027 Bericht er-
statten.

FUr betroffene Organisationen legt die NIS2-Richtlinie
verschiedene Verpflichtungen fest:

1. Meldepflicht fir Zwischenfille

Organisationen mussen erhebliche Cyberincidents inner-
halb von 72 Stunden an die nationalen Behdrden melden.
Dies ermdglicht es den Behorden, schnell auf Bedrohun-
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gen zu reagieren und die Auswirkungen zu minimieren.

2. SicherheitsmaBnahmen

Unternehmen und offentliche Verwaltungen mussen
geeignete technische und organisatorische MafRBnah-
men zur Gewahrleistung der Cybersecurity umsetzen.
Dies umfasst die Sicherung von Netzwerken und Sys-
temen sowie die Implementierung von Sicherheits-
richtlinien.

3. Verantwortung der Geschiftsfiihrung

Die Geschaftsfuhrung ist dazu angehalten, die Um-
setzung der Maf3nahmen zu Uberwachen. Dabei haf-
tet sie fur VerstoBe. Die Teilnahme an entsprechenden
Schulungen ist verpflichtend und diese mussen auch
den Mitarbeitenden angeboten werden.




SicherheitsmaBnahmen nach NIS2

Policies Richtlinien fur Risiken und Informationssicherheit

Incident Management Pravention, Detektion und Bewaltigung von Cybervorfallen
Business Continuity BCM mit Backup Management, Disaster Recovery, Krisenmanagement
Supply Chain Sicherheit in der Lieferkette

Einkauf Beschaffung von IT- und Netzwerksystemen

Effektivitat Vorgaben zur Messung von Cyber- und RisikomaBnahmen
Training Cybersecurity-Hygiene

Kryptographie Vorgaben fur Kryptographie und — wo maglich — VerschlUsselung
Personal HR-Security

Zugangskontrolle Zugriffskontrolle

Asset Management Information Security Management System (ISMS)
Authentifizierung Einsatz von Multi-Faktor und SSO

Kommunikation Sichere Kommunikationstools

Notfallkommunikation Einsatz gesicherter Systeme (Sprache, Video und Text)

Die Anforderung, dem Stand der Technik zu entspre-
chen, ist ein wesentlicher Aspekt der NIS2-Richtlinie.
Damit wird sichergestellt, dass Organisationen wirk-

Sanktionen bei Versté3en

Bei VerstoBen gegen die NIS2-Richtlinie (Risikoma-
nagementmaBnahmen, Art. 21 und Meldepflicht, Art.
23) konnen Geldstrafen und andere Sanktionen ver-
hangt werden. Die Pflichten der wesentlichen und
wichtigen Sektoren (s. Ubersicht oben) sind grundsatz-
lich gleich, jedoch unterscheiden sie sich in der Inten-
sitat der Uberwachung und der Hdéhe der BuBgelder
bei Nichteinhaltung. Es drohen Hdchstbetrage von

sam auf aktuelle und zukuUnftige Bedrohungen reagie-
ren und die Integritat ihrer digitalen Infrastruktur ge-
wahrleisten kédnnen.

Was empfehlen wir bei plusserver?

Klaren Sie zunachst, ob Ihre Organisation von NIS2 be-
troffen ist. Dazu kénnen Sie die Ubersicht der Sektoren
nutzen und zusatzlich die folgenden Fragen beantwor-

mindestens zehn bzw. sieben Millionen Euro bzw. zwei
Prozent oder eins Komma vier Prozent des weltweiten

Umsatzes im Vorjahr.
ten:

+ Erbringt Ihre Organisation Dienstleistungen in der

Welche Rolle spielt der EU oder Ubt ihre Tatigkeiten in der EU aus?
»Stand der Technik*? + Haben Sie mindestens 50 Mitarbeitende oder min-

destens 10 Millionen Euro Umsatz und mindestens
Der Stand der Technik im Bereich der Cybersicher- 10 Millionen Euro Bilanz?

heit ist dynamisch und entwickelt sich aufgrund neu- + Treffen Ausnahmeregelungen (s. oben) auf Ihre

er Bedrohungen, technologischer Entwicklungen und Organisation zu?

bewahrter Verfahren standig weiter. Daher erfordert
dessen Einhaltung, dass Unternehmen ihre Sicher-
heitsmafBnahmen regelmallig Uberprufen, aktualisie-
ren und anpassen, um den aktuellen Herausforderun-
gen und Standards gerecht zu werden.
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plusserver-Lésungen, die bei der Umsetzung von NIS2 unterstiitzen

Security-Beratung/ Security-Lésungen Zertifizierte Infrastruktur
Consulting SOC as a Service + Standorte in DE
+ ?Iusserver und Partner- E0R es 8 Geviee + 1SO 27001
Okosystem
Schwachstellenmanagement + BSI C5 (Typ-I1)

+ Feinkonzeption und Design
von Security-MaBnahmen
und Architekturen

+ Pentests und Audits

Sie sind betroffen? Die folgende Checkliste kann Ihnen
helfen, Ihr Unternehmen auf NIS2 vorzubereiten. Die
passenden plusserver-Losungen finden Sie Uber den
Farbcode.

+ Policies/Risikobewertung: Uberprifen Sie lhre
Strategien zur Risikoanalyse und zur Sicherheit von
Informationssystemen. Fuhren Sie regelmafBige Ri-
sikobewertungen durch, um die spezifischen Bedro-
hungen und Schwachstellen Ihres Unternehmens
zu identifizieren.

+ Incident-Management: Schaffen Sie die Grund-
lage fur eine wirkungsvolle Pravention, Detektion
und Bewaltigung von Cybervorfallen. Dazu gehdren
eine Analyse und Bestandsaufnahme der Unterneh-
mensrisiken, die Planung risikobasierter Schutzma3-
nahmen bis hin zur vollumfanglichen Uberwachung
der Infrastruktur (24/7). Um Anomalien frihzeitig zu
erkennen, eignet sich beispielsweise eine EDR-LO6-
sung (Endpoint Detection & Response). Dateizugrif-
fe, Prozesse und Netzwerkzugriffe in der gesamten
IT-Infrastruktur werden in Echtzeit Uberwacht und
auf auffalliges Verhalten hin analysiert. Ein Security
Operations Center (SOC) kann schlief3lich als zentra-
le Stelle fur die Bundelung und Analyse von Sicher-
heitsmeldungen verschiedener Schnittstellen die-
nen. Mit entsprechenden Handlungsempfehlungen,
welche durch das SOC bereitgestellt werden, lassen
sich Cybervorfalle proaktiv abwehren.

+ Business-Continuity-Management: Setzen Sie
eine Disaster-Recovery-Strategie mit Wiederstel-
lung, z. B. mittels Cloud-Ressourcen, um. Fur Ihre
externe Backup- und DR-Umgebung sind dieselben
Security-Regularien zu beachten wie fur externe
Cloud-Ressourcen. Bei der Erfullung unterstutzt Sie
ein Cloud-Anbieter wie plusserver, bei dem lhre Da-
ten KRITIS-konform untergebracht sind. Da durch
Ransomware prinzipiell auch Backups unbrauchbar
gemacht werden konnen, bietet sich die Nutzung
unveranderlicher (immutable) Backups an, um ge-
schaftsfahig zu bleiben. Auch Storage-Funktionen
wie Object Lock (etwa beim plusserver S3 Storage)
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Next Gen Firewall
DDoS-Schutz

Backup/Disaster Recovery

unterstUtzen Sie dabei, kritische Daten vor jeglicher
Manipulation zu schitzen.

Supply-Chain-Management: Ebenso relevant wie
Ihre eigenen SicherheitsmafBnahmen ist die NIS2-
Compliance Ihrer Zulieferer, inklusive Softwareher-
steller und Infrastruktur-Provider. Achten Sie beson-
ders auf Zertifizierungen wie I1SO 27001 sowie bei
Cloud-Anbietern auf ein BSI-C5-Testat. Wenn lhre
Organisation selbst Teil einer Lieferkette ist, zum
Beispiel fur KRITIS-Unternehmen oder die Verwal-
tung, sind auch lhre eigenen Zertifizierungen und
Testate von Bedeutung.

Einkauf: Achten Sie verstarkt auf die Sicherheit bei
der Beschaffung, Entwicklung und Wartung von
informationstechnischen Systemen, Komponenten
und Prozessen. Dies beinhaltet auch die Behand-
lung und Offenlegung von Schwachstellen.

Effektivitit: Etablieren Sie Konzepte und Verfahren
(KPIs, Audits, Penetrationstests etc.) zur Bewertung
der Wirksamkeit von Risikomanagementmaflnah-
men im Bereich der Cybersicherheit.

Training/Schulung und Sensibilisierung: Schulen
Sie Ihre Mitarbeitenden und starken Sie die Awaren-
ess fur Sicherheitsrisiken. Vermitteln Sie Best Prac-
tices fur Cyberhygiene, um menschliche Fehler zu
minimieren.

SicherheitsmaBnahmen: Um NIS2-Compliance zu
erzielen, muss eine Reihe weiterer MaBnahmen um-
gesetzt werden. Dazu zahlen neben Grundsatzen
und Verfahren fur den Einsatz von Kryptographie
und gegebenenfalls Verschlusselung auch die Per-
sonalsicherheit —also alle MaB3hahmen, die IT-Sicher-
heitsrisiken durch den Faktor Mensch reduzieren.
Erganzend kommen ZugangskontrollmaBnahmen
sowie Asset- und Risiko-Management (ISMS) hinzu.
Die Nutzung von Multifaktor-Authentifizierungs-
oder kontinuierlichen Authentifizierungslésungen,
gesicherte Sprach-, Video- und Textkommunikation
sowie gegebenenfalls gesicherte Notfallkommmu-
nikationssysteme innerhalb der Einrichtung sollte
ebenfalls sichergestellt sein.




Mit einem umfassenden Security-Portfolio, deutschen
Cloud-Lésungen und einem breiten Partner-Okosystem
kann plusserver bei der Einhaltung gesetzlicher Vorga-
ben wie NIS2, aber auch SiG 2.0, unterstutzen. Im Folgen-
den stellen wir einige der Losungen im Kontext von NIS2
genauer vor.

Die Rolle eines Security Operations
Centers (SOC) im Rahmen von NIS2-
Compliance

Ein Security Operations Center (SOC) ist eine zentrale
Einheit, die sich auf die Uberwachung, Erkennung,
Reaktion und Behebung von Sicherheitsvorfallen
spezialisiert hat. Hier arbeiten Security-Analyst:iinnen
mit einem Security Information and Event Manage-
ment (SIEM), um Bedrohungen fruhzeitig zu erken-
nen und angemessen zu reagieren. Die SIEM-Software
bietet eine Echtzeitanalyse von Security-relevanten
Meldungen aus den angebundenen Schnittstellen.
Dies konnen Anwendungen oder auch Netzwerk-
komponenten sein.

Welche Vorteile bietet ein Security Operations
Center fir NIS2-Compliance?

Durch die Kombination von Technologien, Prozessen
und hochqualifizierten Fachleuten bietet ein SOC
einen proaktiven Ansatz zur Sicherung kritischer Netz-
werke und Systeme. Dieser Ansatz umfasst unter
anderem:

Friherkennung von Sicherheitsvorfillen

Ein SOC Uberwacht kontinuierlich die Netzwerke und
Systeme auf Anomalien und verdachtige Aktivitaten.
Durch fortschrittliche Technologien wie IDS (Intru-
sion Detection System) und SIEM kdnnen potenzielle
Sicherheitsvorfalle frihzeitig erkannt werden.

Incident Management

Im Falle eines Sicherheitsvorfalls ist eine schnelle
Reaktion entscheidend. Das Incident Response Team
im SOC unterstutzt den Kunden dabei, Gegenmaf3-
nahmen einzuleiten und die Auswirkungen zu mini-
mieren. Dies tragt dazu bei, den Betriebsablauf auf-
rechtzuerhalten und den Schaden zu begrenzen.

Threat Intelligence

Ein SOC integriert aktuelle Threat Intelligence, um auf
dem aktuellen Stand der Bedrohungslandschaft zu
bleiben und Empfehlungen fur praventive Maf3nah-
men zu geben.
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Dokumentation und Compliance

NIS2 verlangt von Unternehmen eine umfassen-
de Dokumentation ihrer SicherheitsmalBBnahmen
und -vorfalle. Ein SOC erleichtert die Erfullung dieser
Anforderung, indem es detaillierte Protokolle und Be-
richte Uber Uberwachungsaktivitditen und Incident-
Response-MalBnahmen erstellt. Dies erleichtert die
Einhaltung von Vorschriften und die Zusammenarbeit
mit Regulierungsbehorden.

Welche Nachteile hat ein SOC?

So wertvoll ein SOC fur ein hohes Security-Level ist, so
aufwendig und kostspielig kann sich die Einrichtung
und der Betrieb in Eigenregie gestalten. Auch die néti-
gen Fachkrafte sind rar gesat. Um von Skaleneffekten
zu profitieren und die EinfUhrung zu erleichtern, bietet
sich daher die Nutzung eines SOC as a Service an. Ein
Anbieter wie plusserver kimmert sich hierbei um die
Infrastruktur und das Personal und stellt den Dienst
zentral zur Verfigung.

Es besteht die Mdglichkeit, zunachst einzelne Schnitt-
stellen anzubinden, was die initialen Kosten und
damit die Einstiegshurde noch weiter senkt. Dabei
kann es sich auch um Security-Applikationen von
Drittanbietern handeln, die bereits in der eigenen IT
genutzt werden. Diese Logfiles konnen ebenfalls im
SOC von plusserver ausgewertet werden.

Schwachstellenscans und
weitere MaBnahmen

Einfach, aber wirkungsvoll ist die regelmaBige Uber-
prufung der IT-Landschaft auf mogliche Einfallstore
fur Cyberkriminelle. Dies unterstltzt vor allem den
Aspekt der fruhzeitigen Detektion und Reaktion. Ein
Vulnerability oder Security Scanner ist hier ein proba-
tes Mittel. Wie auch das SOC muss er nicht selbst an-
geschafft und betrieben werden, sondern die Scans
lassen sich im gewlUnschten Umfang buchen.

So kdénnen [T-Verantwortliche durch die regelmafige
Durchfuhrung von Schwachstellenscans eine umfas-
sende Risikobewertung vornehmen. Dies erméglicht
es, priorisierte MaBnahmen zur Behebung von Sicher-
heitsproblemen zu ergreifen und Ressourcen effizient
einzusetzen. Fur die Erfullung der Berichtspflichten
gemaf NIS2 ist besonders interessant, dass Schwach-
stellenscanner auch Berichte generieren, welche die
Ergebnisse von Sicherheitsscans zusammenfassen.




Was auf3erdem in den Security-Werkzeugkasten ge-
hort, um den Anforderungen von NIS2 zu entsprechen:

+ Die Basis: Antivirus- und Antimalware-Lésungen.
Sie gehdren auf jedes Endgerat und dienen dazu,
Viren, WUrmer, Trojaner und andere Arten von Mal-
ware zu erkennen und zu beseitigen.

Der Klassiker: Firewalls. Sie gehoren in jede IT-
Infrastruktur und Uberwachen den Datenverkehr
zwischen dem internen Netzwerk und externen
Netzwerken. Sie kdnnen unautorisierten Zugriff
blockieren und den Datenverkehr auf schadliche
Aktivitaten Uberwachen. Einen Schritt weiter geht
eine Next Generation Firewall. Sie bietet erweiter-
te Sicherheitsfunktionen, die Uber herkdmmliche
Firewalls hinausgehen, indem sie intelligente Be-
drohungserkennung, Anwendungskontrolle und
umfassendes Netzwerk-Monitoring kombiniert.

Der Tirsteher: Intrusion Detection Systeme (IDS)
und Intrusion Prevention Systeme (IPS). Beide
Uberwachen den Netzwerkverkehr auf verdachtige
Aktivitaten. Ein IPS setzt aber nicht nur eine Alar-
mierung ab, sondern auch direkt die passenden
MaBBnahmen in Gang.

Das Schloss: Verschliisselung ist entscheidend,
um sensible Daten wahrend der Ubertragung und
im Ruhezustand zu schutzen. Verantwortliche soll-
ten sowohl| DatenverschlUsselung als auch ver-
schlUsselte Kommunikationsprotokolle in Betracht
ziehen.

plusserver
Eine souverane, zukunftsfahige und sichere Cloud

Wir bieten deutschen Unternehmen eine datensouverane und anbieter-
unabhangigeBasisfurihredigitalen Geschaftsprozesse.Aufunseren
sicheren, skalierbaren Cloud-Plattformen realisieren Kunden zukunfts-
fahige und kosteneffiziente digitale Anwendungen. Wir beraten unsere
Kunden zu Cloud-Architekturen sowie zur Integration bestehender IT-
Umgebungen. Dabei agieren wir schnell, dynamisch und stets personlich.

(——) pATENSCHUTZ
N 1ow PH 9.860.1
)

plusseryer

+ Der Kontrolleur: Authentifizierungstools dicnen
der Multi-Faktor-Authentifizierung (MFA) und schaf-
fen eine zusatzliche Security-Ebene. Starke Pass-
wortrichtlinien sind wichtige Werkzeuge, um den
Zugriff auf Systeme zu sichern.

+ Das Tagebuch: Log-Management hilft bei der
Sammlung, Analyse und Korrelation von Sicher-
heitsereignisprotokollen.

+ Das Pflaster: Effizientes Patch-Management halt
Software und Betriebssysteme auf dem neuesten
Stand.

+ Die Verwaltung: Identity and Access Manage-
ment (IAM) dient der zentralen Verwaltung von Be-
nutzeridentitaten und Zugriffsrechten. Indem nur
autorisierte Personen auf kritische Systeme zugrei-
fen, wird deren Verwundbarkeit drastisch reduziert.

+ Der Professor: Last but not least gilt es, alle Mit-
arbeitenden fur Security-Risiken zu sensibilisieren
und ein sicherheitsbewusstes Verhalten zu férdern.
Zu diesem Zweck konnen Awareness-Tools, aber
auch personliche Schulungen, eingesetzt werden.

NIS2 jetzt angehen!

Betroffene Organisationen mussen jetzt die erforder-
lichen Schritte unternehmen, um sicherzustellen, dass
sie den Anforderungen dieser Richtlinie entsprechen.
Sie benoétigen Hilfe? Mit unserem breiten Partner-
Okosystem und umfangreichen Security-Portfolio
begleiten wir Sie gern bei der Umsetzung der nétigen
MaBnahmen.

> Sprechen Sie uns einfach an

Sie haben Fragen? Kontaktieren Sie uns.
Wir helfen gerne weiter.
Schnell und unkompliziert.

+49 2203 1045 3500
beratung@plusserver.com
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