A Beginner's Guide to NIS2

NIS2 aus strategischer, juristischer und
technischer Perspektive
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Housekeeping Rules

.9
. ‘ Das Webinar wird aufgezeichnet

Teilnehmer sind wahrend des Webinars stummgeschaltet

> Fragen bitte wahrend des Webinars in das Q&A-Fenster stellen
o
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Herzlich willkommen

lhre Experten

Daniel GraB3er Peter Weber Dr. Thorsten Hennrich
Senior Director of Technical Account General Counsel,
Security Services Manager Security Director Legal,

Rechtsanwalt
(Syndikusrechtsanwalt),
Fachanwalt fur IT-Recht
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Agenda

A Beginner's Guide to NIS2

+

Einleitung & Vorstellung

+

Grundlage: Was ist NIS2?

+

Motivation, Inhalte und Hintergrunde

+

Konsequenzen fur IT-Security

+

Handlungsempfehlungen

+

Q&A
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Warum Cybersecurity?
Was uns gerade beschaftigt!

+ Bedrohungslage

+ Digitalisierung & Cloud-Transformation
+ Wettbewerbsfahigkeit

+ Fachkraftemangel

+ Budget, Investitionsstau & Inflation

+ Komplexitat (auch fur Technologie)

+ Veranderte Gesetzeslage

+ Auswahl des richtigen Partners
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70 neue Schwachstellen - jeden Tag.
Software bleibt Einfallstor #1 fur
Cyberkriminelle.

Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland 2023



Bedrohungslage und Themen

8 von 10 Unternehmen betroffen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten

in lhrem Unternehmen einen Schaden verursacht?
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CEO Fraud »Man in the Webseiten Distributed Spoofing sQL- Ransomware Infizierung Angriffe Phishing
middle« - Ubergreifen Denial of Injection mit auf
Angriff des sog. Service Schadsoftw Passworter
Cross-Site- (DDoS) are bzw.
Scripting Malware
(XSS)
in Prozent

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2023
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80 %

der Unternehmen
haben Schaden
erlitten

8 von 10

Unternehmen
haufiger
angegriffen

52 %

sehen Existenz
bedroht
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Was ist NIS2?

Network and Information Security Directive 2 (NIS2)

Uberfiihrung Angemessene Bessere Zusammenarbeit Sanktionen und hohe
in nationales Recht SicherheitsmaBnahmen der EU-Mitgliedsstaaten Geldstrafen bei VerstéBen
bis 17.10.2024 fir Organisationen in zur Starkung der
kritischen Sektoren Cybersecurity in Europa

S s @
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Wen betrifft NIS2?

Organisationen, die Dienstleistungen in der EU erbringen

GréBe/Umsatz Sektoren mit hoher Kritikalitat Sonstige kritische Sektoren
+ ab 50 Mitarbeitenden + Energie + Post- und Kurierdienste
+ ab 10 Millionen Euro Umsatz + Verkehr & Transport + Abfallwirtschaft
+ Sonderfalle: Ein Ausfall hatte + Bankwesen und Finanzmarkte + Produktion & Handel mit chemischen

beispielsweise Auswirkungen auf die Stoffen

offentliche Sicherheit/Gesundheit

+ Gesundheitswesen
+ Produktion, Verarbeitung und
Handel mit Lebensmitteln

+ Trinkwasser

+ Abwasser
+ Verarbeitendes Gewerbe, Herstellung

+ Digitale Infrastruktur Y

RIS CesEat + Anbieter digitaler Dienste

+ Offentliche Verwaltung + Forschung

+ Weltraum
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Was sind die Hintergrinde
ZzU NIS2?
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Was steht drin?
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Wie ist der aktuelle
Stand?
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Ist plusserver
auch von NIS2 betroffen??
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Welche Sanktionen sind
moglich?
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§ 30 Abs. 1 NIS-2UmsuCG*

MaBnahmen nach Absatz 1 sollen den Stand der
Technik einhalten, die einschlagigen europaischen
und internationalen Normen berucksichtigen und
mussen auf einem gefahrenubergreifenden Ansatz
beruhen. Die MaBhnahmen mussen zumindest
Folgendes umfassen:

*aktueller Referentenentwurf
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Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der
Informationstechnik,

Bewaltigung von Sicherheitsvorfallen,

. Aufrechterhaltung des Betriebs, wie Backup-Management und

Wiederherstellung nach einem Notfall, und Krisenmanagement,

. Sicherheit der Lieferkette einschliel3lich sicherheitsbezogener Aspekte

der Beziehungen zwischen den einzelnen Einrichtungen und ihren
unmittelbaren Anbietern oder Diensteanbietern,

Sicherheitsmafnahmen bei Erwerb, Entwicklung und Wartung von
informationstechnischen Systemen, Kommponenten und Prozessen,
einschlieBlich Management und Offenlegung von Schwachstellen,

Konzepte und Verfahren zur Bewertung der Wirksamkeit von
RisikomanagementmalBnahmen im Bereich der Sicherheit in der
Informationstechnik,

grundlegende Verfahren im Bereich der Cyberhygiene und
Schulungen im Bereich der Sicherheit in der Informationstechnik,

Konzepte und Verfahren fur den Einsatz von Kryptografie und
VerschlUsselung,

. Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und fur das

Management von Anlagen,

. Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder

kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme innerhalb der Einrichtung.
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Technische und organisatorische
Maf3nahmen

.. Was ist zu tun?
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Was tun?

Security als Prozess — der 4-Punkte-Plan

SchutzmalRnahmen nach
Schutzbedarf (Pravention)

Risiken im Unternehmen
verstehen (Risikomanagement)

Security

GRC

(Governance, Risk, Compliance)

PeID 09¢

Wiederherstellung

Steigerung der Transparenz
(Disaster Recovery)

(24x7 Detektion & Reaktion)

Automation

Prozesse

© plusserver
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* X %
( ] [ 1] * *
Wie kann plusserver unterstutzen? * *

Security Services, gemeinsam mit unseren Partnern

Security-Beratung/ Security-Losungen Zertifizierte Infrastruktur
Consulting

+ Security Consulting + SOC as a Service + Standorte in DE

+ Security Assessments + EDR as a Service + |SO 27001

+ NIS2 Assessments + Schwachstellenmanagement + BSI C5 (Typ-I)

+ Pentests und Audits + Next Gen Firewall

+ DDoS-Schutz

+ Backup/Disaster Recovery

© plusserver
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Was tun?

Security als Prozess — der 4-Punkte-Plan

Risikomanagement 0 SchutzmafRnahmen 9

+ NIS2 Assessment Security + Endpoint Detection
and Response

+ Workload Protection
+ Security Scanner

+ Security Consulting

GRC

(Governance, Risk, Compliance)

PeID 09¢

Steigerung der

Transparenz
(24x7 Detektion & Reaktion)
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Wiederherstellung e
(Disaster Recovery)

*+ Backup as a Service Prozesse + Security Operations

+ Disaster-Recovery- Center (SOC)

Konzepte
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NIS2-Assessment

..den Einstieg finden!

+ + + + + +

J

Bestandsaufnahme der organisatorischen und technischen Maf3nahmen
GAP-Analyse der Befunde im Kontext der NIS2 (B3S)

Ausarbeitung und Priorisierung von MalBnahmen und Losungen
Zusammenfassung der Ergebnisse und Handlungsempfehlungen
Vorstellung der Ergebnisse

Planung der nachsten moglichen Schritte

etzt kostenfreies Erstgespriach anfragen

Risikomanagement
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Sie haben Fragen? Kontaktieren Sie uns.
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https://get.plusserver.com/de/nis2-beratung-assessment?utm_campaign=2022_12_Security&utm_source=Praesentation_A-Beginners-Guide-to-NIS2_plusserver_DE&utm_medium=referral&utm_content=button

Wir helfen gerne!
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Vielen Dank fur lhre
Aufmerksamkeit!

Es geht weiter am 4. Juni:
Auf die Platze, fertig, NIS2!

( Jetzt zum Webinar registrieren ]

Unsere Security-Initiative wird unterstltzt von

VESAM



https://get.plusserver.com/de/webinar-nis2-umsetzung?utm_campaign=2022_12_Security&utm_source=Praesentation_A-Beginners-Guide-to-NIS2_plusserver_DE&utm_medium=referral&utm_content=button
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