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Was ist NIS2?

Network and Information Security Directive 2 (NIS2)

Uberfithrung in Angemessene Bessere Zusammenarbeit Sanktionen und hohe
nationales Recht bis SicherheitsmaBnahmen der EU-Mitgliedsstaaten Geldstrafen bei VerstéoBBen
17.10.2024 fir Organisationen in zur Starkung der
kritischen Sektoren Cybersecurity in Europa
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Wen betrifft NIS2?

Organisationen, die Dienstleistungen in der EU erbringen

GréBe/Umsatz Wesentliche Einrichtungen Wichtige Einrichtungen
+ ab 50 Mitarbeitenden + Energie + Post- und Kurierdienste
ODER + Verkehr & Transport + Abfallwirtschaft

+ Bankwesen und Finanzmarkte + Produktion & Handel mit
chemischen Stoffen

+ ab 10 Millionen Euro Umsatz
+ Gesundheitswesen

ODER . .
" | ) + Trinkwasser + Produktion, Verarbeitung und
+ Sonderfalle: Ein Ausfall hatte Handel mit Lebensmitteln
e : : : + Abwasser
F.)eISple-|SW€IS-e Auswlrkungen au.lc die + Verarbeitendes Gewerbe,
offentliche Sicherheit/Gesundheit + Digitale Infrastruktur

Herstellung von Waren

v S Ess BRE + Anbieter digitaler Dienste
+ Offentliche Verwaltung

+ Weltraum
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Sanktionen bei VerstofBen

Personliche Haftung von Geschaftsfuhrenden und Vorstanden

Fur VerstoR3e gegen die Anforderungen von NIS2 gelten Geldbuf3en bis zu einer Héhe von:

+ 10 Mio. Euro oder 2 Prozent des weltweiten Umsatzes (Wesentliche Einrichtungen)

+ 7 Mio. Euro oder 1,4 Prozent des weltweiten Umsatzes (Wichtige Einrichtungen)
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Haben Sie bereits alle MaBnahmen umgesetzt?

Risikomanagementmalnahmen nach §30 NIS2UmsuCG

+ Konzepte in Bezug auf die
Risikoanalyse und Sicherheit fur
Informationssysteme

+ Bewaltigung von
Sicherheitsvorfallen

+ Aufrechterhaltung des Betriebs, wie
Backup-Management und
Wiederherstellung nach einem Notfall,
und Krisenmanagement

+ Sicherheit der Lieferkette

+ Sicherheitsmal3nahmen bei Erwerb,
Entwicklung und Wartung von
informationstechnischen Systemen,
Komponenten und Prozessen

+ Konzepte und Verfahren zur
Bewertung der Wirksamkeit von
RisikomanagementmalBnahmen im
Bereich der Cybersicherheit
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+ Cyberhygiene, Schulungen zur
Cybersicherheit

+ Kryptografie und VerschlUsselung

+ Sicherheit des Personals,
Zugriffskontrollen

+ Multi-Faktor-Authentifizierung

+ Gesicherte Kommunikation, ggf.
gesicherte
Notfallkommunikationssysteme

lhre Chance: NIS2-Compliance geht Hand in Hand mit nachhaltiger IT-Sicherheit!
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Wie kann plusserver unterstutzen? * *
* *
) e *
Security-Beratung/ Security-Lésungen Zertifizierte Infrastruktur
Consulting
+ Feinkonzeption und Design + SOC as a Service + Standorte in DE
von Security-MaBnahmen

" .
und -Architekturen EDR as a Service + 1SO 27001

+ Schwachstellenmanagemen -
+ Pentests und Audits 9 + BSI C5 (Typ-l)
+ Next Gen Firewall
+ DDoS-Schutz

+ Backup/Disaster Recovery
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